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EDITAL DE PREGAO ELETRONICO N° 15/SMIT/2022

PROCESSO ADMINISTRATIVO ELETRONICO n° 6023.2022/0000639-9
TIPO: MENOR PRECO TOTAL GLOBAL

OBJETO: Contratagdo de empresa especializada na prestagdo de servicos outsourcing e
manutenc¢do preventiva e corretiva de Firewall de nova geracdo (Next Generation
Firewall - NGFW) appliance (hardware dedicado), com alta disponibilidade,
disponibilizacdo de licencas de alta disponibilidade HA (High-Availability), conjuntos de
licengas IPS, Gateway Antivirus/Antispyware, Filtro de Conteiudo e VPN IPSec e
aplicacdo de gerenciamento global de firewalls (Manager), para as unidades do
Programa Descomplica SP, da Secretaria Municipal de Inovacdo e Tecnologia,
conforme Termo de Referéncia Anexo - | deste Edital e seus anexos.

ENDERECO ELETRONICO: www.bec.sp.gov.br

DATA DO INICIO DO PRAZO PARA ENVIO DA PROPOSTA ELETRONICA: 20/07/2022
DATA E HORA DA ABERTURA DA SESSAO PUBLICA: 08/08/2022 as 10:00
OC N2 8010188010020220C00022

A PREFEITURA DO MUNICIPIO DE SAO PAULO, por meio da SECRETARIA MUNICIPAL DE
INOVAGCAO E TECNOLOGIA - SMIT, situada na Rua Libero Badard, 425, 342 andar, Sdo Paulo/SP,
CEP 01009-000, torna publico, para conhecimento de quantos possam se interessar, que fara
realizar licitagdo, na modalidade PREGAO ELETRONICO, com critério de julgamento de MENOR
PRECO TOTAL GLOBAL, a ser realizado por intermédio do sistema eletronico de contratagdes
denominado “Bolsa Eletrénica de Compras do Governo do Estado de S3ao Paulo”— Sistema
BEC/SP, com utilizacdo de recursos de tecnologia da informagdo, objetivando a Contratacdo de
empresa especializada na prestagao de servigcos outsourcing e manutencdo preventiva e corretiva
de Firewall de nova geracdo (Next Generation Firewall - NGFW) appliance (hardware dedicado),
com alta disponibilidade, disponibilizacdo de licencas de alta disponibilidade HA (High-
Availability), conjuntos de licengas IPS, Gateway Antivirus/Antispyware, Filtro de Contetido e VPN
IPSec e aplicagdo de gerenciamento global de firewalls (Manager), para as unidades do Programa
Descomplica SP, da Secretaria Municipal de Inovacdo e Tecnologia da Prefeitura de Sao Paulo,
conforme Termo de Referéncia Anexo - | deste Edital e seus anexos.

As propostas deverdo obedecer as especificacdes deste instrumento convocatdrio e seus anexos
e serdo encaminhadas por meio eletrénico, apds o registro dos interessados em participar do
certame e o credenciamento de seus representantes no Cadastro Unificado de Fornecedores do
Estado de Sao Paulo — CAUFESP.

A sessdo publica de processamento do Pregdo Eletrénico sera realizada no endereco eletronico
www.bec.sp.gov.br, no dia e hora mencionados no predmbulo deste Edital e serd conduzida pelo

pregoeiro com o auxilio da equipe de apoio, designados nos autos do processo em epigrafe e
indicados no sistema pela autoridade competente.
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Anexo- | - Termo de Referéncia — Memorial Descritivo
Anexo- Il - Modelo de Proposta de Precos

Anexo- lll - Modelo de Declara¢do de ndo cadastramento e inexisténcia de débitos para com a
Fazenda do Municipio de Sao Paulo

Anexo- IV - Modelo de Declaragao art. 79, inciso XXXIII da Constituicdo Federal
Anexo- V - Modelo de Declaragao de inexisténcia de fatos impeditivos

Anexo- VI - Modelo de Declaracdo de ndo incurso nas penalidades da Lei Federal n? 8.666/1996,
art. 87, incisos Ill e IV, e da Lei Federal n2 10.502/2002, art 79.
Anexo- VIl - Modelo de Declarag¢do de enquadramento na situacdao de ME ou EPP

Anexo- VIII - Minuta de Contrato
1. EMBASAMENTO LEGAL

O procedimento licitatério e os atos dele decorrentes observarao as disposicées da Lei Municipal
n? 13.278, de 07 de janeiro de 2002, dos Decretos Municipais n.2 43.406/2003 (com a redacdo
que |he atribuiu o Decreto 55.427/2014), 44.279/2003, 46.662/2005, 54.102/2013, 56.475/2015
e 56.633/2015, e, das Leis Federais n2. 8.666, de 21 de junho de 1993 e 10.520 de 17 de julho de
2002, a Lei Complementar Federal n? 123, de 14 de dezembro de 2006, alterada pela Lei
Complementar n? 147/2014 e das demais normas complementares aplicaveis.
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2. DO OBIJETO

2.1. A presente licitagdo tem por objeto a contratacdo de empresa especializada na prestacao de
servigcos outsourcing e manutencdo preventiva e corretiva de Firewall de nova geragdo (Next
Generation Firewall - NGFW) appliance (hardware dedicado), com alta disponibilidade,
disponibilizacdo de licengas de alta disponibilidade HA (High-Availability), conjuntos de
licengas IPS, Gateway Antivirus/Antispyware, Filtro de Contelido e VPN IPSec e aplicacdo de
gerenciamento global de firewalls (Manager), para as unidades do Programa Descomplica SP,
da Secretaria Municipal de Inovacdo e Tecnologia da Prefeitura de Sdo Paulo, conforme
Termo de Referéncia Anexo - | deste Edital e seus anexos.

2.2. Deverdo ser observadas as descricOes, caracteristicas e especificacdes técnicas constantes
do Anexo | deste Edital.

3. DAS CONDICOES DE PARTICIPAGCAO

3.1. Poderao participar da licitacdo as empresas que:

a) Atenderem a todas as exigéncias deste Edital e de seus Anexos, desde que sejam
credenciadas, com cadastro, no Cadastro Unificado de Fornecedores do Estado de Sdo
Paulo — CAUFESP.

a.1) O registro no CAUFESP, o credenciamento de representantes que atuardao em nome da
licitante no sistema de pregdo eletronico e a senha de acesso deverdao ser obtidos
anteriormente a abertura da sessdo publica, observando os prazos e condicGes ali
estabelecidos.

a.2) Por forca do que dispde o capitulo V, artigos 42 a 48 da Lei Complementar n2
123/2006, alterada pela Lei Complementar 147/2014, bem assim o Decreto Municipal
56.475/2015, as microempresas e/ou empresas de pequeno porte assim qualificadas
nos termos da legislacdo citada, poderdo participar desta licitacao e se beneficiar das
regras previstas no presente caso, desde que tenham esta condicao junto ao sistema e
observem as regras estabelecidas na legislacdo e neste Edital, especialmente no que
diz a habilitacdo técnica, conforme:

b) Tenham objeto social pertinente e compativel ao licitado;

c) Ndo estejam constituidas em forma de consércio e ndo sejam controladoras, coligadas ou
subsididrias entre si, qualquer que seja sua forma de constituicdo;

d) N&o tenham sido declaradas inidéneas para licitar e contratar com a Administracdo Publica;

e) Ndo estejam suspensas ou impedidas de licitar e contratar com a Administragdo Publica, nos
termos da Orienta¢do Normativa PGM 03/2012;

f) N3o se enquadrem nas disposi¢des do art. 92 da Lei Federal n2 8.666/1993.

3.2. As microempresas e empresas de pequeno porte assim qualificadas nos termos da Lei
Complementar 123/06, alterada pela Lei Complementar 147/2014, bem como as
cooperativas que preencham as condi¢des estabelecidas no artigo 19, §29, do Decreto n?
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56.475/2015, poderdo participar desta licitacdo usufruindo dos beneficios estabelecidos
nos artigos 42 a 45 daquela Lei Complementar, devendo para tanto observar as regras
estabelecidas de acordo com o Decreto n? 56.475/2015, declarando no campo préprio do
sistema sua condigao.

3.2.1. Na modalidade Pregdo Eletrénico serdo observadas as regras préprias do sistema
utilizado, do Decreto 43.406/2003 e da Lei Complementar 123/2006, alterada pela
Lei Complementar 147/2014.

3.3. Como requisito para a participacdo no pregdo, a licitante deverd manifestar, em campo
proprio do sistema eletrénico, que inexiste qualquer fato superveniente que impede a sua
participacdo no certame ou de sua contratacdao e que conhece e aceita os regulamentos do
Sistema BEC/SP.

3.4. Ao encaminhar sua proposta, a licitante declara que cumpre integralmente os requisitos de
habilitacdo previstos neste Edital e seus anexos.

3.5. A participagdo neste Pregdo implica o reconhecimento pela Licitante de que conhece, atende
e se submete a todas as clausulas e condi¢Ges do presente edital, bem como as disposicGes
contidas na legislagao indicada na cldusula “1” deste Edital, que disciplinam a presente
licitacdo e integrardo o ajuste correspondente, no que lhe for pertinente.

4. ACESSO A INFORMACOES

4.1. Qualquer pessoa podera solicitar esclarecimentos ou informagdes relativas a esta licitagao,
em campo proprio do sistema, encontrado na op¢ao Edital, até 02 (dois) dias Uteis anteriores
a data fixada para abertura da sessdo publica por meio do endereco eletrbnico
smitcplO1@prefeitura.sp.gov.br.

4.2. Os esclarecimentos e as informacOes serdo prestados pelo Pregoeiro, no prazo de até 01
(um) dia dtil anterior a data fixada para abertura da sessdo publica deste Pregdo.

5. IMPUGNAGAO AO EDITAL

5.1. Qualquer pessoa, fisica ou juridica, poderd formular impugnagGes contra o ato convocatorio,
sendo que eventuais impugnacdes ao Edital deverdo ser relatadas diretamente no sistema
eletronico, em campo especifico, no enderegco constante do predmbulo deste Instrumento,
no prazo de até 2 (dois) dias Uteis anteriores a data marcada para a realizacdo da sessdo
publica de abertura do pregdo, sob pena de decadéncia do direito.

5.1.1. Cabera ao Pregoeiro decidir acerca da (s) impugnacao (6es) apresentada (s), até a data
prevista para a abertura do certame.

5.1.1.1. Caso ndo seja possivel decidir a impugnagdo no prazo estabelecido, o pregdo
eletronico devera ser suspenso, e, apds, se o caso, reagendado.

5.1.2. Quando o acolhimento da impugnac¢do implicar alteragdo do Edital, capaz de afetar a
formulacdo das propostas, serd definida e publicada nova data para a realizagao do
certame.

5.1.3. A impugnacdo, feita tempestivamente pela licitante, ndo a impedird de participar
deste Pregdo.
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As decisGes das impugnacdes serdo divulgadas pelo pregoeiro no sistema eletronico para
visualizacao dos interessados.

6. CREDENCIAMENTO

6.1.

6.2.

6.3.

6.4.

6.5.

As licitantes deverdo estar previamente credenciadas junto ao érgdo provedor — Cadastro
Unificado de Fornecedores do Estado de S3o Paulo — CAUFESP — BEC/SP.

O credenciamento dar-se-a pela atribuicdo, pelo drgdo provedor, de chave de identificacdo e
de senha, pessoal e intransferivel, para acesso ao sistema eletrénico — BEC/SP.

6.2.1. As informagdes a respeito das condi¢des exigidas e dos procedimentos a serem
cumpridos para o registro no CAUFESP, estdo disponiveis no endereco eletronico
www.bec.sp.gov.br.

O credenciamento da licitante dependerd de registro cadastral ativo no Cadastro Unificado
de Fornecedores do Estado de Sdo Paulo - CAUFESP.

O credenciamento junto ao provedor do sistema implica em responsabilidade legal da
licitante ou de seu representante legalmente constituido e presuncdo de sua capacidade
técnica para realizagdo das transacdes inerentes ao pregao eletrénico.

6.4.1. Cada representante credenciado podera representar apenas uma licitante em cada
pregdo eletronico.

O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacdao efetuada diretamente ou por seu representante, ndo cabendo ao
provedor do sistema ou a Prefeitura do Municipio de Sdo Paulo, promotora da licitacdo,
responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que por
terceiros.

6.5.1. Deverd a licitante comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou que resulte na inviabilidade do
uso da senha, para imediato bloqueio de acesso.

7. APRESENTAGAO DA PROPOSTA DE PRECOS

7.1.

7.2.

As propostas deverdo ser enviadas por meio eletrénico disponivel no endereco
www.bec.sp.gov.br na opgdo “PREGAO - ENTREGAR PROPOSTA”, com o MENOR PREGCO
TOTAL GLOBAL desde a divulgagdo na integra do Edital no referido enderego eletronico, até
o dia e horario previstos no predmbulo para a abertura da sessdo publica.

7.1.1. Até a abertura da sessdo, a licitante podera retirar ou substituir a proposta
anteriormente apresentada.

A licitante sera responsavel por todas as transagdes que forem efetuadas em seu nome no
sistema eletrénico, assumindo como firmes e verdadeiros sua proposta e lances.

7.3. A licitante caberd acompanhar as operagdes no sistema eletronico, durante a sessdo publica,

respondendo pelo 6nus decorrente de sua desconexdo ou da inobservancia de quaisquer
mensagens emitidas pelo sistema.
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7.3.1. A desconexdo do sistema eletronico com qualquer licitante ndo prejudicara a
conclusdo vdlida da sessao publica ou do certame.

7.4. A desconexdo do sistema eletrénico com o pregoeiro, durante a sess3o publica, implicara:

a) fora da etapa de lances, a sua suspensdo e o seu reinicio, desde o ponto em que foi
interrompida. Neste caso, se a desconexao persistir por tempo superior a 15 (quinze)
minutos, a sessdao publica devera ser suspensa e reiniciada somente apds comunicagdo
expressa as licitantes de nova data e horario para a sua continuidade;

b) durante a etapa de lances, a continuidade da apresentagdo de lances pelas licitantes, até
o término do periodo estabelecido no Edital.

7.5. A apresentac¢do da proposta de precos implicara em plena aceitagdo, por parte da licitante,
das condic¢Oes estabelecidas neste Edital e em seus Anexos.

7.5.1. A proposta deve conter oferta firme e precisa, sem alternativa de servigos, precos ou
qualquer outra condicdo que induza o julgamento a ter mais de um resultado.

7.5.2. Os pregos deverdo ser cotados em moeda corrente nacional, em algarismos e ser
equivalentes aos praticados no mercado na data de sua apresentacao, sem inclusao
de qualquer encargo financeiro ou previsdo inflacionaria, incluindo todos os custos
diretos, indiretos e despesas, necessarios ao fornecimento do objeto, inclusive frete.
O preco ofertado sera irreajustavel e constituird a Unica e completa remuneracdo
pelo cumprimento do objeto deste certame, ndo sendo aceitos pleitos de acréscimos
a qualquer titulo.

7.5.2.1. Quaisquer tributos, custos e despesas diretos ou indiretos, ndo considerados
na proposta ou incorretamente cotados, serdo considerados como inclusos
nos precos, ndo sendo aceitos pleitos de acréscimo, a qualquer titulo.

7.6. A licitante declarada vencedora do certame deverd enviar a proposta de pregos, conforme
disposto no subitem 10.3.1. deste Edital, de acordo com o formulario que segue como Anexo
Il deste Edital, com todas as informacdes, declaracbes e garantias ali constantes, devendo
ser redigida em lingua portuguesa, com clareza, perfeitamente legivel, sem emendas,
rasuras, borrbes, acréscimos ou entrelinhas, ser datada, rubricada em todas as folhas e
assinada por seu representante legal ou procurador, devidamente identificado com nimeros
de CPF e RG, e respectivo cargo na licitante.

7.6.1. A proposta devera ter validade de 60 (sessenta) dias corridos, contados a partir da
data da abertura da sessdo, ndo podendo haver aumento de precgos se ocorrer, com
anuéncia da proponente, dilacdo de seu prazo de validade.

8. DIVULGAGAO E CLASSIFICAGAO INICIAL DAS PROPOSTAS DE PRECOS

8.1. Na data e horario indicado no predmbulo deste Edital terd inicio a sessdo publica do pregdo
eletronico, com a divulgacdo das propostas de precos recebidas.

8.2. A Analise das propostas pelo Pregoeiro visara ao atendimento das condi¢Ges estabelecidas
neste Edital e seus anexos.
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8.3. Serdo desclassificadas as propostas:

a) cujo objeto ndo atenda as especificagdes, prazos e condi¢cdes fixados neste edital e seus
anexos;

b) que por agdo da licitante ofertante contenham elementos que permitam a sua
identificacdo.

8.4. A desclassificagdo se dara por decisdo motivada do Pregoeiro.
8.5. Serdo desconsideradas ofertas ou vantagens baseadas nas propostas das demais licitantes.

8.6. O sistema ordenard novamente as propostas analisadas e classificadas pelo Pregoeiro, por
estarem em perfeita consonancia com as especificagbes e condi¢cbes de fornecimento
detalhadas neste instrumento convocatdrio, sendo que somente estas participardo da fase
de lances.

8.6.1. Eventual desempate de propostas de mesmo valor serd promovido pelo sistema.

9. ETAPA DE LANCES

9.1. Iniciada a etapa competitiva, as licitantes poderdao encaminhar lances exclusivamente por
meio do sistema eletrénico, sendo a licitante imediatamente informada do seu recebimento
e respectivos horarios de registro e valor.

9.1.1. Os lances deverdo ser formulados em valores distintos e decrescentes, inferiores a
proposta de menor preco, ou em valores distintos e decrescentes inferiores ao do
ultimo valor apresentado pela prépria licitante ofertante, observada, em ambos os
casos, a reducdo minima entre eles de R$ 7.460,10 (sete mil, quatrocentos e
sessenta reais e dez centavos) aplicavel, inclusive, em relagdo ao primeiro
formulado, prevalecendo o primeiro lance recebido, quando ocorrerem 2 (dois) ou
mais lances do mesmo valor.

9.1.1.1. A aplicagdo do valor de redugdao minima entre os lances incidird sobre o
VALOR TOTAL GLOBAL.

9.2. As licitantes poderdo oferecer lances sucessivos, observado o horario fixado e as regras para
sua aceitagao.

9.2.1. A desisténcia em apresentar lance implicarda na manutengdo do Ultimo prego
apresentado pela licitante, para efeito de ordenacao das propostas.

9.3. Aetapa de lances tera a duragdo de 15 (quinze) minutos.

9.3.1. A duragdo da etapa de lances serd prorrogada automaticamente pelo sistema,
visando a continuidade da disputa, quando houver lance admissivel ofertado nos
ultimos 3 (trés) minutos do periodo de que trata o subitem “9.3. ” ou nos sucessivos
periodos de prorrogacao automatica.

9.3.1.1. Ndo havendo novos lances ofertados nas condi¢des estabelecidas no
subitem 9.3.1, a durac¢do da prorrogacdo encerrar-se-a, automaticamente
quando atingido o terceiro minuto contado a partir do registro no sistema,
do ultimo lance que ensejar prorrogagao.
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9.4. No decorrer da etapa de lances, as licitantes serdo informadas pelo sistema eletroénico:

a) dos lances admitidos e dos invalidos, horarios de seus registros no sistema e respectivos

valores;

b) do tempo restante para o encerramento da etapa de lances.

9.5. A etapa de lances serd considerada encerrada, findos os periodos de duragdo indicados no

subitem 9.3.1.

9.6. Encerrada a etapa de lances, o sistema divulgard a nova grade ordenatdria, contendo a

classificacdo final, em ordem crescente de valores.

9.6.1. Para essa classificagao sera considerado o ultimo preco admitido de cada licitante.

10. JULGAMENTO, NEGOCIAGAO E ACEITABILIDADE DAS PROPOSTAS

10.1.

10.2.

Para julgamento e classificacdo das propostas serd adotado o critério do MENOR PRECO
TOTAL GLOBAL observado os requisitos, as especificacdes técnicas e os parametros
definidos neste Edital e em seus Anexos quanto ao objeto da contratagdo.

Encerrada a etapa de lances da sessao publica, definida a licitante vencedora, o pregoeiro
devera com ela negociar, mediante troca de mensagens no sistema eletrénico, com vistas a
reducdo do preco.

10.2.1. Visando a celeridade do procedimento licitatério, ao ser convocada a licitante devera
se manifestar no prazo estabelecido pelo pregoeiro, sob pena de desclassificagdo.

10.3. Apds a negociagdo, o pregoeiro fard o exame da aceitabilidade da oferta da licitante primeira

classificada, devendo esta apresentar, no_momento da entrega dos documentos de
habilitacdo, de acordo com o exigido neste Edital, a proposta de prego, conforme Anexo II,
com valor do preco final alcancado, pelo proéprio sistema BEC por meio da opg¢do anexar
arquivo via chat, ou por correio eletrénico smitcpl0l@prefeitura.sp.gov.br, sob pena de
desclassificacdo.

10.3.1. A proposta original deverd ser encaminhada juntamente com os documentos de
habilitacdo, conforme subitem 11.4.

10.3.2. O Pregoeiro devera verificar, como critério de aceitabilidade, a compatibilidade do
objeto do certame:

a) do servico ofertado com as especificagdes técnicas do objeto constantes do Anexo |
do Edital-podendo solicitar o auxilio técnico da Unidade Requisitante, se
necessario; e,

b) do menor prego alcangado com os parametros de precos de mercado, definidos
pela Administracdo, coerentes com a execucdo do objeto licitado, aferido
mediante a pesquisa de precos que instrui o processo administrativo pertinente a
esta licitacao;
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Se os servicos ensejarem duvidas quanto a suas compatibilidades poderdo ser
solicitados catéalogos dos servicos e/ou descritivos técnicos para comprovacdo das
qualidades dos mesmos. Se o preco alcangado ensejar duvidas quanto a sua
exequibilidade, poderad o pregoeiro determinar a licitante que demonstre a sua
viabilidade, por meio de documentacdo que comprove a sua capacidade em
fornecer o objeto licitado pelo preco ofertado e nas condigdes propostas no Edital.

10.3.3.1. Os catalogos, descritivos técnicos ou a documentagdo comprobatéria de
precos deverdo ser encaminhados no prazo estipulado pelo Pregoeiro em
lingua portuguesa, sob pena de desclassificagdo.

10.3.4. Se a oferta ndo for aceitavel ou se a licitante ndo atender a exigéncia estabelecida no

item supra, o pregoeiro desclassificara, motivadamente, a proposta e examinara as
ofertas subsequentes, na ordem de classificacdo, até a apura¢do de uma proposta
gue atenda a todas as exigéncias, podendo, também, negociar diretamente com a
proponente, para que seja obtido preco melhor.

10.4. Considerada aceitdvel a oferta de menor prego, passard o pregoeiro ao julgamento da
habilitacao.

11. HABILITACAO

11.1. Divulgado o julgamento das propostas de precos na forma prescrita neste Edital, proceder-
se-a a analise dos documentos de habilitagdo da licitante primeira classificada do objeto do
certame.

11.2. Sob pena de inabilitacdo, a licitante, cuja oferta foi aceita, deverd encaminhar de imediato,
para os enderecos citados no subitem 10.3. A documentacado exigida no subitem 11.6 deste
Edital, com exce¢do daqueles constantes do cadastro da licitante no CAUFESP, desde que

validos.

11.2.1. A documentacao relativa a Habilitagdo Juridica (subitem 11.6.1), sempre devera ser

encaminhada pela licitante, para identificar os sdcios/representantes que
subscrevem a proposta e demais documentos por ela emitidos.

11.2.1.1. Caso os documentos ndo sejam subscritos por seus sdcios ou diretores,
assim indicados nos respectivos atos constitutivos, a licitante deverd
apresentar, também, os instrumentos de mandato outorgando poderes
aos subscritores.

11.2.2. Entende-se por “imediato” o prazo de até 30 (trinta) minutos apds a notificagdo pelo

11.2.3.

11.2.4.

Sistema, da licitante vencedora, sendo que o pregoeiro poderd, a seu critério,
prorrogar este prazo.

O pregoeiro verificard os dados e informacGes da autora da oferta aceita, constantes
do CAUFESP e extraidos dos documentos indicados no subitem 11.6 deste Edital.

Caso os dados e informagbes constantes do CAUFESP n3o atendam aos requisitos
exigidos no subitem 10.6 deste Edital, o Pregoeiro verificara a possibilidade de
alcangar os documentos por meio eletronico, salvo impossibilidade devidamente
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certificada e justificada, imprimindo-os para andlise e juntada ao processo
administrativo pertinente a licitacdo.

A Administragdo ndao se responsabilizara pela eventual indisponibilidade dos meios
eletronicos habeis de informag¢des no momento da verificagdo a que se refere ao subitem
11.2.4., ou dos meios para a transmissdo de cdpias de documentos a que se referem ao
subitem 11.2., ressalvada a indisponibilidade de seus préprios meios. Na hipotese de
ocorrerem essas indisponibilidades a licitante devera encaminhar os documentos
solicitados, por outros meios, dentro do prazo estabelecido, sob pena de inabilitacdo,
mediante decisdo motivada.

Posteriormente deverd ser encaminhada, no original a proposta de precos exigida no
subitem 10.3.1., e, nos originais ou cdpias autenticadas por tabelido de notas, ou mediante
publicacdo de érgdo de Imprensa Oficial os documentos a que se referem a clausula 11.6.,
salvo os que possam ser emitidos e/ou conferidos pela internet pelo préprio pregoeiro,
dentro do prazo maximo de 02 (dois) dias uUteis a contar da habilitagdao, para o enderego
indicado no predmbulo com a identificacdo de sua razdo social e nimero do Pregio

Eletrébnico, enderecado a Comissdo Permanente de Licitagdo n2 01 Portaria n°
33/SMIT/2021.

Por meio de aviso langado no sistema, o Pregoeiro informard as demais licitantes que
poderdao consultar as informag¢des cadastrais da licitante vencedora utilizando opcado
disponibilizada no préprio sistema para tanto. Deverd, ainda, informar o teor dos
documentos recebidos por fax ou por meio eletrénico.

11.6. Além do registro cadastral no Cadastro Unificado de Fornecedores do Estado de S3ao Paulo —

CAUFESP, cuja regularidade da documentacgdo é verificada automaticamente pelo sistema
qguando do credenciamento da licitante, a sua habilitacdo se dara mediante o exame dos
documentos a seguir relacionados, relativos a:

11.6.1. Habilitagao juridica:

a) Registro empresarial no Registro Publico de Empresas Mercantis da respectiva
sede, no caso de empresario individual ou empresa individual de responsabilidade
limitada (EIRELI).

b) Certidado simplificada expedida pela Junta Comercial do Estado onde se situa a sede
da licitante ou ato constitutivo e alteragbes subsequentes, devidamente
registrados em se tratando de sociedade empresaria, e no caso de sociedade por
acdes, acompanhado de documentos de eleicao de seus administradores.

c) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais, e ato de registro ou autorizacdo para funcionamento
expedido pelo 6rgdo competente, quando a atividade assim o exigir.

d) Ato constitutivo, estatuto ou contrato social em vigor, com as devidas alteragdes,
se o caso, devidamente registrado no Registro de Empresas Mercantis ou Registro
Civil de Pessoas Juridicas, conforme o caso, da sociedade empresaria, sociedade
simples, empresa individual de responsabilidade limitada ou empresario a que se
refere o art. 966 da Lei n? 10.406, de 10 de janeiro de 2002 (Cddigo Civil),
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consideradas microempresas ou empresas de pequeno porte nos termos da Lei
Complementar 123/2006 com a redacdo que lhe atribuiu a Lei Complementar

147/2014.

e) Certificado de condigdo de Microempreendedor Individual, com indicagdo do CPF e
data de nascimento do empresario e nimero da inscricdo na Junta Comercial.

11.6.2. Regularidade fiscal e trabalhista:

a) Prova de inscrigdo no Cadastro Nacional de Pessoa Juridica — CNPJ.

b) Prova de inscricdo no Cadastro de Contribuintes Estadual ou Municipal, se houver,
relativo a sede da licitante, pertinente ao seu ramo de atividade e compativel com o
objeto licitado.

c) Prova de regularidade para com as Fazendas Federal, Estadual e Municipal, como

segue:

c.1) Certiddo unificada negativa de débitos relativos a tributos federais, a divida
ativa da Unido e previdencidrios (para com o Sistema de Seguridade Social —
INSS), expedida pela Receita Federal do Brasil/PGFN, nos termos da Portaria MF
n° 358, de 05 de outubro de 2014, alterada pela Portaria MF n° 443, de 17 de
outubro de 2014.

c.2) Certiddo negativa de débitos referentes a tributos estaduais relacionados com a
prestacao licitada, expedida por meio de unidade administrativa competente da
sede da licitante.

c.2.1) No caso da licitante ter domicilio ou sede no Estado de Sdo Paulo, a

prova de regularidade para com a Fazenda Estadual se dara através da
certiddo negativa de débitos tributarios da Divida Ativa do Estado de
Sao Paulo, expedida pela Procuradoria Geral do Estado, conforme
Portaria CAT 20/98, observada a resolugdo SF/PGE n° 3/2010 e nos
termos da portaria Intersecretarial n° 02/2014-SNJ/SEMPLA, publicada
no DOC de 05 de Fevereiro de 2014.

c.3) Certiddo Negativa Unificada de Tributos Mobilidrios emitida pela Secretaria da
Fazenda, do Municipio de Sdo Paulo (antiga Certiddo de Tributos
Mobiliarios).

c.3.1)

c.3.2)

Caso a licitante ndo esteja cadastrada como contribuinte neste
Municipio, devera apresentar declaracdo firmada pelo seu
representante legal/procurador, sob as penas da lei, do ndo
cadastramento e de que nada deve a Fazenda do Municipio de Sdo
Paulo, relativamente aos tributos relacionados com a prestacao
licitada, conforme modelo do Anexo lll.

Caso a licitante possua mais de um C.C.M. neste Municipio de Sdo
Paulo deverd apresentar certiddo negativa de débitos tributarios
mobiliarios relativa a cada cadastro que possua.
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d) Certificado de Regularidade de Situagdo para com o Fundo de Garantia de Tempo de
Servigo (FGTS).
e) Certiddo Negativa de Débitos Trabalhistas (CNDT), conforme Lei Federal n? 12.440, de
07 de julho de 2011.

11.6.2.1. Serdo aceitas como prova de regularidade, certiddes positivas com efeito de
negativas e certiddes positivas que noticiem em seu corpo que os débitos estdo
judicialmente garantidos ou com sua exigibilidade suspensa.

11.6.3. Qualificagao econdomico-financeira:

a) Certiddo negativa de pedido de faléncia, expedida pelo distribuidor da sede da pessoa
juridica em data ndo superior a 60 dias da data da abertura do certame, se outro prazo ndo
constar do documento.

a.1) Se a licitante n3o for sujeita ao regime falimentar, a certiddo mencionada devera ser
substituida por certiddo negativa de agbes de insolvéncia civil, ou documento
equivalente.

b) Balango patrimonial e demonstragdes contdbeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a situa¢ao financeira da empresa, vedada sua
substituicdo por balanco ou balancetes provisérios, podendo ser atualizados por indices
oficiais quando encerrados ha mais de trés meses da data da apresentacao da proposta;

b.1) Somente empresas que ainda ndao tenham completado seu primeiro exercicio fiscal
poderdo comprovar sua capacidade econdmico-financeira por meio de balancetes
mensais, conforme disposto na Lei Federal n2 8.541, de 23 de dezembro de 1992;

c) No caso de sociedade simples, a proponente devera apresentar certiddo dos processos civeis
em andamento relativos a solvéncia ou ndo da licitante, expedido pelo distribuidor da sede
de pessoa juridica, em data ndo superior a 60 (sessenta) dias da data da abertura do
certame, se outro prazo ndo constar do documento.

d) Comprovagdo da boa situagdo financeira da empresa mediante obten¢do de indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um),
obtidos pela aplicacdo das seguintes férmulas:

LG = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Néo Circulante

SG = Ativo Total
Passivo Circulante + Passivo Ndo Circulante

LC = Ativo Circulante
Passivo Circulante

d.1) As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer dos

indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo
comprovar patrimoénio liquido de 10% do valor estimado da contratacdo.
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1.6.4. Habilitagao Técnica:

a) Atestado(s) de capacidade técnica e desempenho anterior de atividades pertinentes e

compativeis com o objeto deste Edital, fornecido(s) por pessoas juridicas de direito publico ou
privado, que comprove a prestacdo de servicos continuados, conforme as especificaces
constantes do Termo de Referéncia, Anexo | deste Edital e seus anexos.

b) Declaracdo emitida pela licitante, contendo a qualificacdo e experiéncia da equipe

técnica e do ferramental disponivel e compativel com os servigos a executar.

c) Relagdo(des) emitida(s) pelo(s) fabricante(s) dos equipamentos, informando as

1

a)

b)

c)

d)

empresas qualificadas e autorizadas a fornecerem assisténcia técnica para o referido
equipamento em caso de acionamento de garantia.

1.6.5. Outros Documentos:

CUMPRIMENTO AO DISPOSTO NO ART. 7, INCISO XXXII DA CONSTITUICAO FEDERAL:
Declaracdo firmada pelo representante legal/procurador da licitante de que n3o emprega
menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16
anos, salvo na condicdo de aprendiz, a partir de 14 anos, sob as penas da Lei, conforme o
disposto no artigo. 72, inciso XXXIll da Constituicdo Federal e inciso V, do artigo 27 da Lei
Federal n? 8.666/93, consoante modelo do Anexo IV deste Edital.

Declaragdo de inexisténcia de fato superveniente impeditivo de sua habilitacdo, assinada por
socio, dirigente, proprietario ou procurador, com o numero da Cédula de Identidade do
declarante, nos termos do modelo constante do Anexo V deste Edital.

Declaracdo de que a licitante ndo foi apenada com as san¢bes previstas na Lei Federal
8.666/1993, artigo 87, incisos Ill e IV, e/ou na Lei Federal 10.520/2002, artigo 79, seja
isoladamente, seja em conjunto, aplicada por qualquer esfera da Administragdo Publica, nos
termos do modelo constante do Anexo VI deste Edital;

Na hipdtese de ser a licitante microempresa ou empresa de pequeno porte, declaragdo, sob as
penas do artigo 299 do Cddigo Penal, de que se enquadra na situacdo de microempresa ou
empresa de pequeno porte, nos termos da Lei Complementar 123/06, alterada pela Lei
Complementar 147/14, e Decreto Municipal 56.475/2015, bem assim que inexistem fatos
supervenientes que conduzam ao seu desenquadramento dessa situagao, subscrita por quem
detém poderes de representacdo da licitante, conforme modelo do Anexo VII deste Edital,
inclusive caso queira se utilizar do beneficio da comprova¢do da regularidade fiscal a
posteriori.

d.1. Para se utilizar do referido beneficio, a microempresa ou empresa de pequeno porte,
devera apresentar toda a documentacgdo exigida para habilitacdo, mesmo que haja
alguma restricdo quanto a regularidade fiscal (art. 43 da Lei Complementar n2. 123/2006,
alterada pela Lei Complementar 147/14 ) e Decreto Municipal 56.475/2015.

d.1.1. Havendo alguma restricdo na comprovacao da regularidade fiscal de
microempresa ou empresa de pequeno porte assim qualificada, sera assegurado

o prazo de 05 (cinco) dias Uteis, cujo termo inicial corresponderd ao momento em
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que a proponente for declarada vencedora do certame, prorrogavel por igual
periodo, para a regularizacdo da documentac¢do, pagamento ou parcelamento do
débito e emissdo de eventuais certiddes negativas ou positivas com efeito de
certiddo negativa.

d.1.1.1. A prorrogacao referida devera ser concedida pelo pregoeiro quando
requerida pela licitante, a ndo ser que exista urgéncia na contratagao
ou prazo insuficiente para o empenho, devidamente justificados.

11.7. A licitante para fins de habilitacdo devera observar as disposi¢des Gerais que seguem:

11.7.1. Todos os documentos devem estar com seu prazo de validade em vigor. Se este prazo

11.7.2.

11.7.3.

11.7.4.

nao constar de item especifico deste Edital, do préoprio documento ou de lei especifica,
serd considerado o prazo de validade de 06 (seis) meses, a contar da data de sua
expedicdo, salvo os atestados/certidées de qualificacdo técnica, para os quais ndo se
exige validade.

Todos os documentos expedidos pela empresa deverdao estar subscritos por seu
representante legal ou procurador, com identificacdo clara do subscritor.

Os documentos emitidos via Internet serdo conferidos pelo Pregoeiro ou sua equipe de
apoio.

Todos os documentos apresentados deverdo estar em nome da licitante e
preferencialmente com nimero do CNPJ e endereco respectivo.

a) se a licitante for a matriz, todos os documentos deverdo estar em nome da matriz;

b) se a licitante for a filial, todos os documentos deverdo estar em nome da filial,
exceto aqueles que pela prépria natureza, forem comprovadamente emitidos
apenas em nome da matriz;

c) se a licitante for a matriz e a fornecedora for a filial, os documentos deverdo ser
apresentados em nome da matriz e da filial simultaneamente;

d) Independentemente de a licitante ser matriz ou filial, caso a empresa possua C.C.M.
neste Municipio de S3o Paulo devera apresentar certiddo negativa de débitos
tributarios mobilidrios relativa a cada cadastro que possua.

11.7.5. Todo e qualquer documento apresentado em lingua estrangeira devera estar
acompanhado da respectiva tradugdo para o idioma patrio, feita por tradutor publico
juramentado.

11.7.6. Ndo serdo aceitos documentos cujas datas e caracteres estejam ilegiveis ou rasurados de
tal forma que ndo possam ser entendidos.

11.7.7. Os documentos exigidos para habilitacdo ndo poderdo, em hipdtese alguma, ser
substituidos por protocolos, que apenas configurem o seu requerimento, ndo podendo,
ainda, ser remetidos posteriormente ao prazo fixado.
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11.8. O Pregoeiro e sua Equipe de Apoio verificardo eventual descumprimento das vedagbes de

a)

b)

f)

g)

participacao na licitagdo, mediante consulta aos:

Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa, mantido
pelo Conselho Nacional de Justica — CNJ, no endereco eletrbnico
www.cnj.jus.br/improbidade adm/consultar_requerido.php;

Cadastro Nacional das Empresas Inidoneas e Suspensas — CEIS, no endereco eletronico
www.portaldatransparencia.gov.br/ceis;

Portal de Sangoes Administrativas, no endereco eletronico
http://www.esancoes.sp.gov.br/index.asp;

Cadastro de empresas apenadas do Tribunal de Contas do Estado de Sdo Paulo -TCE, no
endereco eletronico https://www4.tce.sp.gov.br/publicacoes/apenados/apenados.shtm;

Rol de Empresas Punidas, disponivel no endereco eletronico
http://www.prefeitura.sp.gov.br/cidade/secretarias/gestao/suprimentos e servicos/empre

sas punidas/index.php?p=9255

Certificado de Registro Cadastral — CRC, a ser consultado em:
https://www3.comprasnet.gov.br/sicaf-web/public/pages/consultas/consultarCRC.jsf

Cadastro Integrado de Condenagdes por llicitos Administrativos TCU, a ser consultado em:
https://contas.tcu.gov.br/ords/f?p=1660:3:::NO:3,4,6::&cs=3tKXwg3B5KqV2)-
OesvCrAHXaRuA

11.8.1. As consultas realizar-se-30 em nome da licitante e também de eventual matriz ou
filial e de seus sdcios majoritario e administrador.

11.9. Os documentos serdo analisados pelo Pregoeiro e sua Equipe de Apoio quanto a sua

conformidade com os solicitados e serdo anexados ao processo administrativo eletrénico
pertinente a esta licitacao.

11.9.1. Estando a documentagdo de habilitagdo da licitante vencedora em desacordo com
as exigéncias do Edital, a mesma serd inabilitada.

11.9.2. Sendo inabilitada a proponente cuja proposta tenha sido classificada em primeiro
lugar, o Pregoeiro examinara a proposta ou lance subsequente, verificando sua
aceitabilidade e procedendo a habilitagdo da licitante, na ordem de classificagao,
e assim sucessivamente até a apuragdo de uma proposta ou lance e proponente
gue atendam ao Edital.

11.9.2.1. Na situagdo a que se refere este item, o pregoeiro deverd negociar com
a licitante para que seja obtido pre¢co melhor.

11.9.3. Estando a documentagcdo de habilitacdo da licitante completa, correta, com
observancia de todos os dispositivos deste Edital e seus Anexos o Pregoeiro
considerarda a proponente habilitada e vencedora do certame.

12. FASE RECURSAL
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12.1. Apéds encerrar totalmente a fase de habilitagdo, o pregoeiro informara as licitantes, por meio
de mensagem langada no sistema, que poderdo interpor recurso, imediata e
motivadamente, por meio eletrdnico, utilizando para tanto, exclusivamente, campo préprio
disponibilizado no sistema.

12.1.1. A falta de manifestagao da licitante acarretara a decadéncia do direito de recurso e
a adjudicacdo, pelo Pregoeiro, do objeto licitado a vencedora.

12.2. Havendo interposicdo de recurso, na forma indicada no subitem 12.1., o Pregoeiro, por
mensagem lancada no sistema, informard aos recorrentes que poderdo apresentar
memoriais contendo as razdes de recurso, no prazo de 3 (trés) dias apds o encerramento da
sessdo publica, e as demais licitantes que poderdo apresentar contrarrazées, em igual
numero de dias, os quais comecardo a correr do término do prazo para apresentacdo de
memoriais, sendo-lhes assegurada vista imediata dos autos, no endere¢o da unidade
promotora da licitagdo, constante do preambulo deste EDITAL, das 9:00 as 18:00 horas.

12.2.1. Os memoriais de recurso e as contrarrazoes serdao oferecidos exclusivamente por
meio eletronico, no sitio www.bec.sp.gov, e a apresentacdo de documentos
comprobatdrios das alegagdes, se for o caso, serd efetuada mediante protocolo, no
endereco da unidade promotora da licitagao, constante do preambulo deste Edital,
das 9:00 as 18:00 horas, observados os prazos estabelecidos no subitem 12.2.

12.3. O recurso tera efeito suspensivo e o seu acolhimento importard a invalidagdo dos atos
insuscetiveis de aproveitamento.

13. ADJUDICAGAO

13.1. Constatando-se o atendimento das exigéncias fixadas no Edital, a licitante classificada e
habilitada, serd declarada vencedora para fins de adjudicacdo do objeto da licitacdo, pelo
préprio pregoeiro, ou, em havendo recurso, pela autoridade competente.

13.2. Em havendo recurso, a adjudicacdo sera promovida pela autoridade competente.

14. HOMOLOGAGAO

14.1. Decorridas as fases anteriores, a decisdo sera submetida a autoridade competente, para
homologacao.

14.1.1. A adjudicacdo do objeto e a homologacao da licitagdo ndo obrigam a Administragao a
contratacao do objeto licitado.

15. PRECO, REAJUSTE E DOTAGAO

15.1. O prego que vigorara para o fornecimento do objeto do certame serd o ofertado pela licitante
a quem for o mesmo adjudicado.

15.2. Este prego inclui todos os custos diretos e indiretos, impostos, taxas, beneficios, encargos
sociais, trabalhistas e fiscais que recaiam sobre o objeto, frete, transporte, e constituira, a
qualquer titulo, a Unica e completa remuneracdo pela prestacdo dos servicos, e seu
adequado e perfeito cumprimento, de modo que nenhuma outra remuneragdo serd devida.
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15.3. Os precos acordados, decorrentes da presente licitagdo, somente poderdo ser reajustados
nos termos da legislagdo vigente.

15.3.1. Serd adotado como indice de reajuste, a fim de compensar os efeitos das variacdes
inflacionarias, o equivalente ao indice de Precos ao Consumidor — IPC, apurado pela
Fundacdo Instituto de Pesquisas Econdmicas — FIPE, nos termos da Portaria SF n2
389, de 18 de dezembro de 2017, editada pela Secretaria Municipal de Fazenda.

15.3.2. Os precgos contratuais poderdo ter reajuste econémico, observada a periodicidade
anual que tera como termo inicial a data de apresentacdo da proposta, nos termos
previstos no item 2 do Decreto 48.971/07.

15.3.3. A aplicagdo de novos reajustes deverd considerar a data e os valores do reajuste
anterior, restando vedada a aplicacdo de indices acumulados por prazo diverso
aquele tradado pela legislagao.

15.3.4. Sera aplicada compensagao financeira, nos termos da Portaria SF n2 05, de 05 de janeiro
de 2012, quando houver atraso no pagamento dos valores devidos, por culpa exclusiva
da Contratante, observada a necessidade de se apurar a responsabilidade do servidor
gue deu causa ao atraso no pagamento, nos termos legais.

15.3.5 Fica ressalvada a possibilidade de alteracdo da metodologia de reajuste, atualizagdo ou
compensacdo financeira desde que sobrevenham normas federais e/ou municipais que
as autorizem.

15.3.5.1. As condi¢des ou a periodicidade dos reajustamentos de precos acima
estipulados poderdo vir a ser alterados, caso ocorra a superveniéncia de
normas federais ou municipais que disponham de forma diversa sobre a
matéria.

15.3.5.2. Para fins de reajustamento, em conformidade com o art. 32 da Lei Federal n2
10.192/2001, o lo (indice Inicial) e o Po (Preco Inicial), terdo como data base
aquela correspondente a data limite para apresentacdo da proposta e o
primeiro reajuste econdmico dar-se-a 12 (doze) messes apds essa data,
conforme Decreto Municipal n° 57.580/2017.

15.4. Os recursos necessarios onerardo a dotacdao n? 23.10.04.126.3011.2.403.33904000.00..
Manutengdo e Operacdo do Descomplica SP - Servigos de Tecnologia da Comunicagdo e
Informacdo - Pessoa Juridica - Tesouro Municipal.

16. PRAZOS, CONDIGOES E LOCAL DE ENTREGA

16.1. Os equipamentos e licengas deverao ser entregues em prazo nao superior a 45 (quarenta e cinco)
dias dias corridos e nas quantidades informadas pela fiscalizagdo, contados do dia util seguinte
ao recebimento da ordem de fornecimento emitida pela Contratante.

16.1.1. A aplicacao de gerenciamento devera ser entregue na Secretaria Municipal de Inovacao e
Tecnologia, sito na Rua Libero Badard, 425 - 342 andar - Centro Histdrico de Sdo Paulo -
CEP- 01009-000 - Sdo Paulo- SP, conforme item 10.1. do Termo de Referéncia Anexo-|
deste Edital.
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16.2. Somente serdo analisados pela Administracao os pedidos de prorrogagao de prazo(s) do inicio da
prestacdo dos servicos objeto deste Edital que se apresentem com as condi¢des seguintes:

a) até a data final prevista para o inicio; e,

b) instruidos com justificativas, nos termos do disposto no paragrafo 12 do artigo 57 da
Lei Federal n? 8.666/93, e respectiva comprovacao.

16.2.1. Os pedidos instruidos em condigdes diversas das previstas no subitem anterior serdo
indeferidos de pronto.

16.3. A duragdo do contrato observard o previsto no Termo de Referéncia, podendo ser prorrogado na
forma da Lei Federal n2 8.666/93, desde que haja concordancia das partes.

16.4. A medigcdo/ateste dos servigos prestados se dara conforme o Termo de Referéncia, Anexo deste
Edital.

16.5. A contratada devera cumprir integralmente as obrigacdes descritas no Termo de Referéncia,
Anexo deste Edital.

16.6. A entrega devera obedecer as diretrizes descritas no Termo de Referéncia, Anexo deste Edital

17. CONDICOES DE RECEBIMENTO E PAGAMENTO DO OBJETO

17.1. O objeto deste Pregdo sera remunerado de acordo com as especificagbes do Termo de
Referéncia, Anexo | deste Edital.

17.2. O objeto deste Pregdo serd recebido pela Contratante, consoante o disposto no artigo 73, inciso
I, alineas “a” e “b” da Lei Federal n? 8.666/93 e demais normas pertinentes.

17.2.1. Caso seja constatado que a prestacdao dos servicos apresenta irregularidades, que nao
correspondem as especificagdes deste Edital declinados na proposta de pregos ou
estdo fora dos padrdes determinados, os mesmos serdo rejeitados e encerrados,
devendo a Administracdo sob pena de rescindir a contratacdo, determinar a
substituicdo dos servigos, pelos corretos, no prazo de 10 (dez) dias corridos, contados
da comunicacgdo, por escrito, mantido o preco contratado e sem prejuizo das san¢ées
previstas neste Edital e no ajuste dele decorrente.

17.2.2. Caso as irregularidades digam respeito a diferenca de quantidade ou de partes, a
Administracdo poderd determinar sua complementag¢do ou rescindir a contratagao,
sem prejuizo das penalidades cabiveis.

17.2.2.1. Na hipotese de complementacdo, a contratada deverd fazé-la em
conformidade com a indicacdo da Administracdo, no prazo maximo de 05
(cinco) dias, contados da notificacdo por escrito, mantido o preco
inicialmente contratado.

17.2.3. O recebimento e aceite do objeto pela Administracdo nao exclui a responsabilidade civil
da Contratada por vicios de material ou disparidades com as especificacOes
estabelecidas no Edital, verificadas posteriormente.
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17.3. Os pagamentos serdo efetuados em conformidade com a execug¢do/cumprimento, mediante
apresentacdo da(s) respectiva(s) nota(s) fiscal(is)/faturas, observando o Termo de Referéncia,
Anexo | deste Edital.

17.4. A documentacgdo a ser entregue pelo fornecedor é a seguinte:
17.4.1. Prévia da fatura
17.4.2. Primeira Via da Nota Fiscal.
17.4.3. Nota Fiscal Fatura.
17.4.4. Copia reprografica da Nota de Empenho.

17.4.4.1. Na hipdtese de existir Nota de retificagdo e/ou Nota Suplementar de
Empenho, coépia(s) da(s) mesma(s) devera(do) acompanhar os demais
documentos citados.

17.5. O pagamento serd efetuado a Contratada em 30 (trinta) dias, contados da apresentagdo da Nota
Fiscal/Fatura devidamente atestada pelo Fiscal designado, apds a prestacdo dos servigos
descritos no Termo de Referéncia, Anexo | deste Edital.

17.5.1. A Nota Fiscal / Nota Fiscal Fatura que apresentar incorre¢des, quando necessario, sera
devolvida e seu vencimento ocorrerd em até 30 (trinta) dias apds a data de sua
reapresentacdo valida.

17.5.2. Caso ocorra a necessidade de providéncias complementares por parte da Contratada, a
fluéncia do prazo de pagamento serd interrompida, reiniciando-se a contagem a partir da
data em que estas forem cumpridas.

17.5.3. O pagamento serd efetuado por crédito em conta corrente no Banco do Brasil S/A, nos
termos do disposto no Decreto Municipal n2 51.197/2010.

17.5.4. A proponente devera indicar na proposta comercial o nome e n2 da agéncia, bem como o
n2 da conta corrente, se ja a tiver.

17.6. Sera aplicada compensacgdo financeira, nos termos da Portaria SF n2 05/2012, quando houver
atraso no pagamento dos valores devidos, por culpa exclusiva da Administracao, observada a
necessidade de se apurar a responsabilidade do servidor que deu causa ao atraso no pagamento,
nos termos legais.

17.6.1. Para fins de calculo da compensacdo financeira de que trata o item acima, o valor do
principal devido sera reajustado utilizando-se o indice oficial de remuneracgdo basica da
caderneta de poupanca e de juros simples no mesmo percentual de juros incidentes
sobre a caderneta de poupanga para fins de compensagdo da mora (TR + 0,5% “pro-rata
tempore”), observando-se, para tanto o periodo correspondente a data prevista para o
pagamento e aquela data em que o pagamento efetivamente ocorreu.

17.6.2. O pagamento da compensagdo financeira dependera de requerimento a ser formalizado
pela Contratada.

17.7. Quaisquer pagamentos nao isentardo a Contratada das responsabilidades contratuais, nem
implicardo na aceitacao do material.
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17.8. Os pagamentos obedecerdo ao disposto nas Portarias da Secretaria Municipal de Finangas e
Desenvolvimento Social (SF) em vigor, notadamente a Portaria SF n? 92, de 16/05/2014,
alterada pelas Portarias SF 8/2016 e 170/2020, ficando ressalvada qualquer alteracdo quanto as
normas referentes a pagamento, em face da superveniéncia de normas federais ou municipais
sobre a matéria.

18. DA FISCALIZAGAO

18.1. A Fiscalizagdo do ajuste caberd aos servidores e seus substitutos nominalmente designados pela
autoridade competente, em regular despacho, nos termos do Decreto Municipal n2 54.873/14.

18.2. A acdo ou omissdo total ou parcial da fiscalizagcdo, ndo eximira a Contratada das responsabilidades
contratuais.

19. PENALIDADES

19.1. S3o aplicaveis as san¢des previstas no capitulo IV da Lei Federal n? 8.666/93, Lei Federal n°
10.520/02 e demais normas pertinentes, devendo ser observados os procedimentos contidos no
Capitulo X, do Decreto Municipal n2 44.279/03.

19.1.1. As penalidades so6 deixarao de ser aplicadas nas seguintes hipdteses:

a) comprovacdo, anexada aos autos, da ocorréncia de forca maior impeditiva do
cumprimento da obrigacdo e/ou,

b) manifestacdo da unidade requisitante, informando que o ocorrido derivou de fatos
imputaveis a Administragao.

19.2. Ocorrendo recusa da adjudicataria em assinar e/ou retirar/receber a nota de empenho, dentro
do prazo estabelecido neste Edital, sem justificativa aceita pela Administracdo, garantido o
direito prévio de citacdo e da ampla defesa, serdo aplicadas:

19.2.1. Multa no valor de 20% (vinte inteiros por cento) do valor do ajuste se firmado fosse.

19.2.2. Pena de suspensdo temporaria do direito de licitar e contratar pelo prazo de até 5 (cinco)
anos com a Administracdo Publica, a critério da Administragao.

19.2.3. Incidird nas mesmas penas previstas neste subitem a empresa que estiver impedida de
firmar o ajuste pela ndo apresentacdo dos documentos necessarios para tanto.

19.3. A licitante que ensejar o retardamento da execucdo do certame, inclusive em razio de
comportamento inadequado de seus representantes, deixar de entregar ou apresentar
documentacéo falsa exigida neste Edital, ndo mantiver a proposta/lance, comportar-se de modo
inidoneo, fizer declaracao falsa ou cometer fraude fiscal, se microempresa ou pequena empresa
ndo regularizar a documentacdo fiscal no prazo concedido para este fim, garantido o direito
prévio de citacdo e da ampla defesa, serdo aplicadas as penalidades referidas nos subitens
20.2.1. e 20.2.2., a critério da Administracado.

19.4. A Contratada estara sujeita, ainda, as penalidades previstas no Termo de Referéncia e Termo de
Contrato.

19.5. Assancgdes sdo independentes e a aplicacdo de uma nao exclui a das outras, quando cabiveis.
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19.6. O valor das multas serd atualizado monetariamente, nos termos da Lei n2 10.734/89, com a

19.7.

19.8.

19.9.

redacdo que lhe atribuiu a Lei 13.275/2002 e alteracdes subsequentes.

Das decisGes de aplicagcdo de penalidades, cabera recurso nos termos do artigo 109 da Lei Federal
n? 8.666/93, observados os prazos nele fixados, que devera ser dirigido a Comissdo Permanente
de Licitagdo n? 01 da Secretaria Municipal de Inovacdo e Tecnologia, e protocolizado nos dias
Uteis, das 09:00 as 18:00 horas, na Rua Libero Badard, 425, 342 andar, Sdo Paulo — SP, apds o
recolhimento em agéncia bancaria dos emolumentos devidos.

19.7.1. Nao serdo conhecidos recursos enviados pelo correio, fac-simile, correio eletrénico ou
qualguer outro meio de comunicacdo, se, dentro do prazo previsto em lei, a peca inicial
original ndo tiver sido protocolizada.

19.7.2. Caso a CONTRATANTE releve justificadamente a aplicagao da multa ou de qualquer outra
penalidade, essa tolerancia ndo podera ser considerada como modificadora de qualquer
condicdo contratual, permanecendo em pleno vigor todas as condi¢des deste Edital e do
ajuste dele decorrente.

O prazo para pagamento das multas serd de 05 (cinco) dias Uteis a contar da intimagdo da
empresa apenada. A critério da Administracdo e em sendo possivel o valor devido sera
descontado da importancia que a mesma tenha a receber. Ndao havendo pagamento pela
empresa, o valor sera inscrito como divida ativa, sujeitando-se ao processo executivo.

Sdo aplicdveis a presente licitacdo e ao ajuste dela decorrente no que cabivel for, inclusive, as
sancdes penais estabelecidas na Lei Federal n2 8.666/93.

20. DISPOSICOES FINAIS

20.1. No julgamento da habilitagdo e das propostas, o pregoeiro podera sanar erros ou falhas que
nao alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e
eficacia para fins de habilitacdo e classificacao.

20.2. As normas disciplinadoras desta licitagdo serao interpretadas em favor da ampliagao da
disputa, respeitada a igualdade de oportunidade entre as licitantes e desde que nao
comprometam o interesse publico, a finalidade e a seguranga da contratagao.

20.3. As licitantes assumem todos os custos de preparacao e apresenta¢do de suas propostas e a
PMSP ndo sera, em nenhum caso, responsavel por esses custos, independentemente da
conducgdo ou do resultado do processo licitatdrio.

20.4. As licitantes sdo responsdveis pela fidelidade e legitimidade das informagdes e dos
documentos apresentados em qualquer fase do certame.

20.4.1. A falsidade de qualquer declaragdo prestada, notadamente objetivando os beneficios
da Lei Complementar 123/06, alterada pela Lei Complementar 147/14, podera
caracterizar o crime de que trata o art. 299 do Cédigo Penal, sem prejuizo do
enquadramento em outras figuras penais e das san¢des administrativas previstas na
legislacdo pertinente, mediante o devido processo legal, e implicard, também, a
inabilitacdo da licitante se o fato vier a ser constatado durante o tramite da licitacdo.

20.5. A contratada devera comunicar a Administracdo toda e qualquer alteragdo nos dados
cadastrais, para atualizacdo, devendo manter, durante toda a execucdao do contrato, em
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compatibilidade com as obrigacdes assumidas, todas as condi¢cGes de habilitacdo e
qualificacdo exigidas na licitacdo.

20.6. O ajuste, suas alteragBes e rescisdo obedecerdo a Lei Municipal n2 13.278/02, a Lei Federal
n? 8.666/93, demais normas complementares e disposicdes deste Edital, aplicaveis a
execucdo do(s) contrato(s) e especialmente os casos omissos.

20.7. A PMSP, no interesse da Administragdo, podera, a qualquer tempo e a seu exclusivo critério,
por despacho motivado, revogar ou anular, no todo ou em parte a licitacdo, sem que
tenham as licitantes direito a qualquer indenizagdo, conforme artigo 49 da Lei Federal n2
8.666/93.

20.8. Com base no paragrafo 32 do artigo 43, da Lei Federal n2 8.666/93, é facultado ao Pregoeiro,
em qualquer fase da licitacdo, promover diligéncia destinada a esclarecer ou a
complementar a instrugdo do processo.

20.9. Os casos omissos e as duvidas surgidas serdo resolvidos pelo Pregoeiro ouvidas, se for o caso,
as Unidades competentes.

20.10. Integrarao o ajuste a ser firmado, para todos os fins, a proposta da Contratada, a Ata da
licitacdo e o Edital da Licitacdo, com seus Anexos, que o precedeu, independentemente de
transcricao.

20.11. Nenhuma tolerancia das partes quanto a falta de cumprimento de quaisquer dos itens do
ajuste podera ser entendida como aceitagdo, novacao ou precedente.

20.12. A Contratada ndo poderd subcontratar, ceder ou transferir o objeto do ajuste, no todo ou
em parte, a terceiros, sob pena de rescisao.

20.13. Fica ressalvada a possibilidade de alteragdo das condi¢gdes contratuais em face da
superveniéncia de normas federais e municipais disciplinando a matéria.

20.14. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de
expediente na PMSP. Considerar-se-dao os dias consecutivos, exceto quando for
explicitamente disposto em contrario.

20.15. N3o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, o pregoeiro agendara nova data para a abertura
da sessao.

20.16. Fica desde logo eleito o Foro da Comarca da Capital — Vara da Fazenda Publica - para dirimir
quaisquer controvérsias decorrentes do presente certame ou de ajuste dele decorrente.

20.17. Os atos relativos a licitacdo efetuados por meio do sistema eletronico serdo formalizados
e registrados no processo administrativo pertinente ao certame.

20.18. O resultado deste Pregdo e os demais atos pertinentes a esta licitagdo, sujeitos a
publicacdo, serdo divulgados no Diario Oficial da Cidade e no sitio eletronico http://e-
negocioscidadesp.prefeitura.sp.gov.br — Secretaria Municipal de Inovagao e Tecnologia.
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20.19. Qualquer divergéncia entre as especificagdes contidas no Edital e as constantes no catadlogo
de servicos afeto ao sistema BEC/SP, prevalecerdo para todos os efeitos as contidas no
Edital.

20.20. O pregoeiro e a equipe de apoio que atuardo neste pregdo eletrénico foram designados nos
autos do processo administrativo a ele pertinente e indicados no sistema.

Sao Paulo, 19 de julho de 2022.

e

RAUL ATILIO CASTRO VIDAL FILHO
Pregoeiro
Comissao de Licitagdo Permanente n2 01
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ANEXO -1

EDITAL DE PREGAO ELETRONICO n° 15/SMIT/2022

PROCESSO ADMINISTRATIVO ELETRONICO n° 6023.2022/0000639-9

TIPO: MENOR PREGCO TOTAL GLOBAL

OBJETO: Contratagao de empresa especializada na prestacido de servigos outsourcing e

manutengéo preventiva e corretiva de Firewall de nova geracdo (Next
Generation Firewall - NGFW) appliance (hardware dedicado), com alta
disponibilidade, disponibilizagao de licengas de alta disponibilidade HA (High-
Availability), conjuntos de licencas IPS, Gateway Antivirus/Antispyware, Filtro
de Conteudo e VPN IPSec e aplicagdo de gerenciamento global de firewalls
(Manager), para as unidades do Programa Descomplica SP, da Secretaria
Municipal de Inovagao e Tecnologia, conforme Termo de Referéncia Anexo - |
deste Edital e seus anexos.

TERMO DE REFERENCIA

Processo SEIn°: 6023.2022/0000639-9

Unidade Requisitante: SMIT/CAP

1. OBJETO

1.1.

Contratacido de empresa especializada na prestacdo de servigos outsourcing e
manutencgao preventiva e corretiva de Firewall de nova geracdo (Next Generation
Firewall - NGFW) appliance (hardware dedicado), com alta disponibilidade,
disponibilizacédo de licencas de alta disponibilidade HA (High- Availability),
conjuntos de licencas IPS, Gateway Antivirus/Antispyware, Filtro de Conteudo e
VPN IPSec e aplicagado de gerenciamento global de firewalls (Manager) para as
unidades do Programa Descomplica SP da Secretaria Municipal de Inovagao e
Tecnologia.

2. JUSTIFICATIVA DA CONTRATAGAO

21.

A contragao visa atender a infraestrutura das novas unidades do Descomplica SP
que serdao implantadas na Cidade Tiradentes, Ipiranga, Vila Maria, Lapa e
Freguesia do O, garantindo assim a funcionalidade e seguranca dos
equipamentos na unidade de atendimento. Também visa a renovacido das
licengas ja expiradas das unidades do Descomplica SP ja instaladas em Sao
Miguel Paulista, Butantd, Santana/Tucuruvi, Jabaquara, Penha, S&o Mateus,
Capela do Socorro e Campo Limpo.
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A solucao de firewall adotada para as unidades do Descomplica SP é necessaria,
pois existem servicos, links e redes de empresas funcionando dentro da rede do
Descomplica.

Serao 02 equipamentos por unidade do Descomplica SP, uma vez que links
MPLS e switches possuem configuragao para trabalhar em redundancia, no caso
de queda do equipamento principal;

As contratacbdes de servigos de licenciamento, principalmente de IPS e antivirus,
sao necessarias, pois € forma de manter o ambiente sempre atualizado com as
ultimas versoes;

As contratacbes de servicos de manutencio/garantia/suporte sdo necessarias,
pois é forma de manter os equipamentos sempre em funcionamento;

A contratagao de uma aplicagcéo de gerenciamento global de firewalls (Manager) &
necessana, para agilizar implementacgoes, facilitar o gerenciamento e controle dos
firewalls, principalmente devido ao aumento no numero de unidades e respectivo
aumento de firewalls. Para isso devera ser compativel com os equipamentos ja
existentes.

3. ESPECIFICACAO DOS EQUIPAMENTOS/LICENGAS

tem o o Unidade de | Quantidade/ unidade do | Quantidade
Descrigao/Especificagdo fornecimento Descomplica SP Total
2 (dois) Cidade
Tiradentes
Firewall de nova geracdo (Next
Generation 2 (dois) Ipiranga
Firewall - NGFW) appliance
(hardware dedicado) com as
Figencas dfz IPS, Gateyvay Unidade 2 (dois) Vila Maria 10
Antivirus/Antispyware, Filtro de
A Conteudo e VPN IPSec.; e as
licengas de Alta disponibilidade 2 (dois) Lapa
HA (High-Availability)
2 (dois) Freguesia do O
2 (dois) Sao Miguel
Paulista
Licengas IPS, Gateway ) .
B Antivirus/Antispyware, Filtro de Unidade 2 (dois) Butantd 16
Conteudo e VPN IPSec
2 (dois) Santana/
Tucuruvi
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2 (dois) Jabaquara

2 (dois) Penha

2 (dois) Sao Mateus

2 (dois) Capela do
Socorro

2 (dois) Campo
Limpo

1 (uma) Sdo Miguel
Paulista

1 (uma) Butanta

1 (uma) Santana/
Tucuruvi

Licengas de Alta 1 (uma) Jabaquara

C disponibilidade HA (High- Unidade 08
Availability)

1 (uma) Penha

1 (uma) Sdo Mateus

1 (uma) Capelado
Socorro

1 (uma) Campo Limpo

Aplicacao de gerenciamento 01
D global de firewalls (Manager) Unidade 1 (uma)

3.1 ITEM A: Firewall de nova geragcao (Next Generation Firewall - NGFW) appliance
(hardware dedicado) com as Licengas de IPS, Gateway Antivirus/Antispyware,
Filtro de Contetido e VPN IPSec.; e as licencas de Alta disponibilidade HA (High-
Availability)

3.1.1 Firewall de nova geracao (Next Generation Firewall-NGFW) appliance
(hardware), baseado na tecnologia Stateful Packet Inspection com
capacidade de Deep Packet Inspection para filtragem de trafego IP;
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3.1.2 Os Firewalls operarao em grupos de 2 equipamentos, sempre em alta
disponibilidade.

3.1.3 Cada Firewall deve possuir no minimo 06 (seis) interfaces de redes distintas,
com velocidade de 10/100/1000 Mbps, autosense, compativeis com os
padroes IEEE 802.3i, IEEE 802.3u e IEEE 802.3ab;

3.1.4 Permitir a criacdo de, no minimo, 1024 (mil e vinte e quatro) VLANSs, padrao
IEEE 802.1Q, definindo interfaces virtuais por identificadores de VLAN (VLAN
ID tag). As interfaces virtuais devem permitir as mesmas funcionalidades das
interfaces fisicas, incluindo designagao de zona de seguranca, DHCP Server,
DHCP Relay, NAT, VPN e regras de controle de acesso.

3.1.5 Deve permitir a configuragao de, no minimo, 2 firewalls virtuais, possibilitando
o gerenciamento de interfaces, VLAN, zonas, regras, rotas e VPN, de forma
individualizada para cada firewalll;

3.1.6 Possuir performance de firewall no minimo 2 Gbps (throughput), com as
funcionalidades habilitada para trafego IPv4 e IPv6, independentemente do
tamanho do pacote;

3.1.7 O Firewall devera ter performance minima de 500 Mbps com todas as
funcionalidades habilitadas;

3.1.8 Possuir suporte a numero ilimitado de enderecos IP nas redes internas;

3.1.9 Permitir a implementacdo de no minimo 2.000 policies;

3.1.10 Possuir capacidade para um minimo de 20.000 conexdes TCP/IP
concorrentes e simultaneas;

3.1.11 Devera permitir a configuragdo dos seguintes modos de operagao:
transparent mede, NAT mede e routing mede;

3.1.12 Permitir a criagao de tuneis VPN (Virtual Private Network) Site to Site IPSec.
Deveréao ser inclusas gratuitamente no minimo 5 licengas para VPN Site to
Site;

3.1.13 Possuir performance de VPN IPsec, por appliance, de no minimo 900 Mbps
(throughput) bidirecional, com criptografia 3DES (168 bits) ou AES e pelo
menos um tunel de VPN IPsec estabelecido

3.1.14 Implementar recurso de NAT (network address translation) do tipo um- para-
um (one-to-one), um-para-muitos (one-to-many), muitos-para-um (many-to-
one) e muitos-para-muitos (many-to-many) e tradugdo simultdnea de
endereco IP e porta TCP de conexao (NAPT);

3.1.15 Possuir suporte a NAT simétrico;

3.1.16 Suportar NAT em todas as interfaces;
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Devera possuir a funcdo de TOLERANCIA A FALHAS (Alta Disponibilidade),
nos modos Ativo/Passivo e/ou Ativo/Ativo, com todas as licencas de software
habilitadas para tal, de forma a garantir que, se um dos firewalls parar de
funcionar, o outro devera assumir automaticamente, suportando todo o
trafego;

Possuir sistema de seguranca incluso do tipo IDS (Intrusion Detection
System) e IPS (Intrusion Prevention System) interno e habilitado, capaz de
detectar e evitar automaticamente (no minimo), IP Source Spoofing, IP
Source Routing, Tunel IPsec e ataques tipo DoS (Denial- of-Service) como
Ping of Death, SYN Flood, LAND Attack, IP Spoofing, com a
possibilidade de se atualizar as assinaturas e carregar as novas, sem
interrupgao, através de atualizagdo automatica do software de sistema
operacional do equipamento (appliance);

Deverao ser fornecidas licengas de IPS/IDS, antivirus/antispyware, filtro de
conteudo-WEB e VPN Ipsec incluindo licencas para up-dates, com
atualizagao automatica para o periodo contratado;

Deve possuir capacidade de processamento de, no minimo, 500 (quinhentos)
Mbps (throughput) para trafego stateful inspection multiprotocolo com a
funcionalidade de firewall, controle de aplicacbes, IPS e Anti-Malware ativas
simultaneamente;

Possibilitar o acesso via interface WEB para gerenciamento, nos modos
(HTTPS) e suportar acesso via SSH, para configuracdo e administracéo
remota, inclusive via interface WAN, com total capacidade de administragdo
sobre o sistema;

Suportar protocolo NTP para sincronismo de reldgio do equipamento;

Suportar o protocolo SNMP, para checagem de status e TRAP para envio e
notificacdo de alarmes;

Deve possuir suporte completo a protocolos de roteamento (rotas estaticas e
dinamicas - OSPF e BGP), com possibilidade de programagao de rotas para
as interfaces;

Permitir a definicdo de rotas de trafego baseadas em regras definidas por port
de servigo (TCP/UDP) e enderecgo IP de origem ou destino;

Possibilitar a especificagao de politica por tempo, ou seja, permitir a definicdo
de regras para determinado horario ou periodo (dia da semana e hora);

Deve possuir fonte de alimentacdo operando nas tensdes 110/220 V, com
selegao automatica de voltagem e frequéncia de 50/60 Hz

Possuir estatistica de utilizacido de CPU e memodria do firewall;

Possibilitar a criacdo de entradas ARP estaticas para fixagdo de
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enderego IP com um numero MAC especifico;

Devera permitir backup remoto de configuragao;

Possuir funcao de DHCP Server, Relay e Client interno;

Capacidade de enviar e armazenar logs em um servidor remoto via protocolo
syslog;

Devera possuir funcao de debug on-line, com pesquisa por endereco IP
(origem/destino) identificando no minlmo, informagdes do cabegalho, porta e
protocolo do pacote capturado;

Devera ser fornecida a versdo mais recente disponivel no mercado para
todos os softwares internos dos equipamentos;

Suporte a ativacao de filtro de conteudo por URL com atualizagao automatica
da base de dados, por palavra, categorias € no minimo 40 categorias e filtro
por grupos de usuarios, que podem ser definidos por:

3.1.35.1 Deve possuir a capacidade de criagcdo de politicas baseadas no
controle de quem esta utilizando quais aplicagbes através da integracao
com servigos de diretdrio, autenticagéo via LDAP, Active Directory e
base de dados local,

3.1.35.2 Deve possuir integragdo com LDAP para integracdo de usuarios e
grupos permitindo o controle/politicas baseadas em usuarios e grupos
de usuarios;

3.1.35.3 Enderecos IP;

Devera possuir recursos de Gateway de Antivirus/Antispyware, integrado ao
equipamento, atuando no trafego da interface, no minimo para os protocolos
HTTP, SMTP, POP3, IMAP e FTP, com atualizagdo automatica da base de dados
de assinaturas de virus;

Deverao ser fornecidas 10 (dez) pacotes de licengas de IPS (Intrusion Prevention
System), Gateway Antivirus/Antispyware, Filtro de Conteudo e VPN IPSec por
firewall, incluindo licengas para updates, com atualizagao automatica e gratuita
para o periodo contratado e permitindo a utilizagdo por um nimero indefinido de
usuarios ou enderegos IP.

Devera ser considerado 1 (uma) licengca de Alta disponibilidade HA (High-
Availability) para cada par de firewalls, totalizando 5 (cinco) licencas anuais (2
pares de firewall x 1 licenca de HA) e totalizando 25 (vinte e cinco) licengas nos
60 meses (2 pares de firewall x 1 licenga de HA x 5 anos). Alta disponibilidade
HA (High-Availability)

Deverao ser fornecidos: Kit para montagem em RACK de "19";

Deverao ser fornecidos: cabo de energia para ligar o firewall a rede elétrica e
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cabo de rede (UTP) para ligagao do firewall ao switch.

3.1.41 Deverao ser entregues 10 (dez) equipamentos (NGFW) e suas respectivas
licengas de uso com garantia para 60 meses;

3.2 ITEM B: Licencas IPS, Gateway Antivirus/Antispyware, Filtro de Conteudo e
VPNIPSec

3.2.1 Para cada firewall ja instaladas nas unidades do Descomplica SP (8 firewalls
Fortigate 60E, 6 firewalls Fortigate 100E e 2 firewalls 60E wifi). Deverdo ser
disponibilizadas licengcas de Gateway Antivirus/Antispyware, IPS, Filtro de
Conteudo e VPN IPSec, incluindo licengas para updates, com atualizagéo
automatica e gratuita para o periodo contratado e permitindo a utilizagdo por um
numero indefinido de usuarios ou enderecos IP. Totalizando 16 (dezesseis)
licengas anuais (2 firewalls por unidade do Descomplica SP).

3.3 ITEM C: Licencas de Alta disponibilidade HA (High-Availability) para cada par de
firewalls ja instalada nas unidades Descomplica SP.

3.3.1 Devera ser disponibilizada 1 (uma) licengca de HA para cada par de firewalls,
totalizando 8 (cinco) licengas anuais (2 pares de firewall x 1 licenga de HA) e
totalizando 40 (quarenta) licengas nos 60 meses (2 pares de firewall x 1 licenga
de HA x 5 anos).

3.4 ITEM D: Fornecimento de aplicacao de gerenciamento global de firewalls
(Manager)

3.4.1 Devera ter a contratagdo de uma aplicagdo para o sistema de gerenciamento
global dos firewalls (manager), como forma de administrar a quantidade cada vez
maior de firewalls das unidades. Eles devem ter compatibilidade com os firewalls
ja instalados nas unidades ja existentes do Descomplica SP.

3.4.2 Modelos dos Firewalls nas unidades ja instaladas:

Descomplica SP Butanta Fortinet - Forti ate 100E
Descomplica SP Santana/Tucuruvi Fortinet - Forti ate 100E
Descomplica SP Campo Limpo Fortinet - Forti ate 100E
Descomplica SP Sao Miguel Paulista Fortinet - Forti ate 60E
Descomplica SP Penha Fortinet - Forti ate 60E
Descomplica SP Jabaquara Fortinet - Forti ate 60E wifi
Descomplica SP Capela do Socorro Fortinet - Forti ate 60E
Descomplica SP Sao Mateus Fortinet - Forti ate 60E

4. DA PRESTAGAO DOS SERVICOS

4.1. A CONTRATADA devera fornecer manutengao e substituir o equipamento em caso de
dano que impossibilite a sua utilizacdo. Quando da execugdo da manutengao ficar
constatada a necessidade de uma intervengdo, a CONTRATADA devera corrigir o
problema obedecendo ao prazo de solugao (severidade) descrito nos itens 4.4 e 4.6.
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Se durante a Manutencido for constatado a necessidade de troca de pecgas e/ou
equipamentos, o Técnico presente devera resolver o problema, caso o mesmo estiver
fora do escopo do corpo técnico presente, o0 mesmo devera abrir o chamado para a
equipe corretiva competente no momento desta identificagdo e devera aguardar a
chegada da equipe de manutengao corretiva.

A Central de Atendimento da CONTRATADA devera permitir discagem gratuita (0800)
ou qualquer outro meio de acesso de disponibilidade imediata, exceto telefones
celulares, registrando e fornecendo no ato da abertura, um numero de ocorréncia
técnica/ protocolo sem 6nus para a CONTRATANTE e devera estar disponivel para a
abertura de chamados técnicos durante 07 (sete) dias por semana, 24 horas por dia,
365 dias por ano, inclusive contemplando finais de semana e feriados. A
CONTRATADA adicionalmente deve prover um endereco eletrénico ou sistema de
abertura de chamado para registrar os chamados e incidentes.

O prazo para atendimento deve obedecer ao SLA de 02 (duas) horas e o prazo de
solugdo devera obedecer a severidade estabelecida pela CONTRATANTE a partir da
solicitacdo a Central de Atendimento disponibilizada pela CONTRATADA.

Durante o periodo de vigéncia contratual, a CONTRATADA devera prestar os
servigos de suporte e manutencao preventiva, corretiva e evolutiva:

4.5.1. Entende-se por manutencéo preventiva, a série de procedimentos destinados
a execugao de rotinas de servigos previamente programados, com o
equipamento funcionando perfeitamente, independentemente de qualquer
suspeita de anomalia. A atuacao de carater preventivo, também, deve
contemplar a execugédo dos servigos de limpeza completa do equipamento,
checklist dos componentes, a fim de prevenir a ocorréncia de falhas, quebras
e defeitos, sendo que esta deve ser realizada mensalmente e/ou conforme
solicitagdo da CONTRATANTE.

4.5.2. Entende-se por manutencdo corretiva aquela destinada a identificar e
corrigir os defeitos apresentados pelo equipamento, mesmo que esta resulte
em necessidade de substituicdo de pecas e/ou componentes originais e/ou
homologados pelo fabricante, sem nenhum ©Onus adicional para a
CONTRATANTE.

4.5.3. Entende-se por manutengao evolutiva aquela destinada a atualizacdo do
equipamento ou outros componentes associados, em funcdo de
obsolescéncia ou por ndo serem mais produzidas pelo fabricante e/ou
montador do equipamento objeto deste termo, desde que homologados
pelo fabricante, sem 6nus adicional para a CONTRATANTE.

4.5.4. Entende-se por manutengao preditiva aquela destinada a antecipar a
substituicdo de partes ou componentes dos equipamentos, sujeita a
degradagdo do desempenho ou comprometimento das caracteristicas
intrinsecas ao produto seja em decorréncia do vencimento de prazo de
validade pré-fixado pelo fabricante ou mesmo em face da necessidade de
executar a atualizagdo, substituir ou incrementar novos dispositivos aos
equipamentos capazes de garantir a compatibilizacdo com novas
tecnologias de mercado, independentemente de qualquer suspeita de
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anomalia, que possa vir a se constituir em vulnerabilidade.

4.5.5. Os servicos deverdo ser realizados por profissionais devidamente
identificados e uniformizados pela CONTRATADA certificados e
habilitados pelo fabricante, € com no minimo 06 (seis) meses de
experiéncia em Manutencdo de FIREWALL, especificamente no modelo
objeto deste TERMO DE REFERENCIA.

Os servicos de manutencdo corretiva deverdo ser realizados em qualquer horario
(24x7x365) devendo a CONTRATADA atender aos chamados de acordo com os
prazos de atendimento e de solugdo mostrados na tabela abaixo e descritos no item
5:

Prazo de Atendimento Prazo de Solugao (Severidades)
2 (duas) horas 4 (quatro) horas / Severidade 1
2 (duas) horas 6 (seis) horas/ Severidade 2
2 (duas) horas 12 (doze) horas/ Severidade 3
2 (duas) horas 24 (vinte e quatro) horas/ Severidade 4

Os prazos maximos para qualquer atendimento da CONTRATADA serao contados
em horas corridas, incluindo sabados, domingos e feriados no municipio onde se fara
o atendimento, a partir da abertura do chamado técnico pela CONTRATANTE.

A contagem do prazo de atendimento ao chamado se inicia com a abertura do
chamado feito pela CONTRATANTE e se encerra com a chegada do técnico da
CONTRATADA ao local de atendimento, no momento em que o técnico da
CONTRATADA estiver pronto para o inicio do servico.

Caso a Contratada ndo consiga recuperar o equipamento em até 72 horas apds a
abertura do chamado, o appliance com problema devera ser substituido por outro
novo em até 120 horas apds a abertura do chamado.

4.10. A contagem do Prazo de Solugéo se inicia com a abertura do chamado e se encerra

4.11.

com o término do servigo, deixando o equipamento em condigcbes normais de
operacgao e consequente aceite do colaborador da CONTRATANTE e fechamento
da Ordem de Servico, devidamente preenchida pelo técnico da CONTRATADA.

A CONTRATADA, apo6s a finalizagdo do atendimento, devera fornecer a
CONTRATANTE o documento (Ordem Servigo) devidamente preenchida com todos
os itens constantes no item 5.

. ORDENS DE SERVIGOS E RELATORIOS

5.1

A cada atendimento, seja ele preditivo, preventivo, evolutivo ou corretivo, a
CONTRATADA devera apresentar no ato para a CONTRATANTE, uma Ordem de
Servigo devidamente preenchida, onde deverado constar de forma legivel, os seguintes
dados:

* Numero da Ordem de Servico;
« Data e Hora da Abertura do chamado;
* Numero de servigo ou codigo do protocolo de chamado;
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* Numero do Contrato;

* Equipamento;

¢ Modelo;

* Numero do Ativo;

« NuUmero de Série;

* Local do Atendimento;

» Data e hora de chegada da CONTRATADA ao local de atendimento;

« Severidade do problema;

* Defeito constatado (descrigao sucinta);

» Causa do defeito (descrigao sucinta);

* Solugao aplicada (descrigado sucinta);

. Modulos, placas ou pegas substituidas (codigo, descricdo, marca, modelo,
fabricante);

* Quantidade de pega substituida;

* Data e Hora do Término da intervencao;

* ldentificagdo do técnico da CONTRATADA que executou o servico (nome e
matricula);

* |dentificagdo do colaborador da CONTRATANTE responsavel pelo chamado
(nome e matricula);

* Identificagdo do colaborador da CONTRATANTE responsavel por atestar o
recebimento do servigo (nome e matricula).

5.2 A Ordem de Servico sera classificada de acordo com a severidade do
problema, da seguinte forma:

5.2.1 Severidade 1: equipamento fora de operagao e/ou comprometendo totalmente
o funcionamento, sistema associado ou servico, demandando acdo de
reparagao e/ou corretiva imediata;

5.2.2 Severidade 2: equipamento com falha grave e/ou comprometendo
parcialmente o funcionamento, a performance e ou funcionamento de algum
sistema associado ou servigo, demandando acao de reparagao e/ou corretiva;

5.2.3 Severidade 3: Solicitagdo com impacto minimo no equipamento ou sistema
associado e abrangendo solicitagdes de recursos e outras questdes néo
criticas;

5.2.4 Severidade 4: duvida relativa a operacdo, configuragdo, gestado, otimizagao ou
customizacdo do OBJETO deste termo.

DOS PRAZOS RELATIVOS AO ATENDIMENTO DAS ORDENS DE SERVICO

6.1. Os chamados de severidade 1 (um) deverao ter atendimento em no maximo 2 (duas)
horas e serem solucionados em até 04 (quatro) horas apds sua abertura;

6.2. Os chamados de severidade 2 (dois) deverdo ter atendimento em no maximo 2
(duas) horas e ser solucionados em até 06 (seis) horas apds sua abertura; ou a
critério da CONTRATANTE mediante agendamento de janela superior ao prazo
estipulado nesta severidade.

6.3. Os chamados de severidade 3 (trés) deverao ter atendimento em no maximo 2
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(duas) horas e ser solucionados em até 12 (doze) horas apds sua abertura; ou a
critério da CONTRATANTE mediante agendamento de janela superior ao prazo
estipulado nesta severidade.

Os chamados de severidade 4 (quatro) deverao ter atendimento em no maximo 2
(duas) horas e ser solucionados em até 24 (vinte e quatro) horas apoés sua abertura,
ou a critério da CONTRATANTE mediante agendamento de janela superior ao prazo
estipulado nesta severidade.

7. OBRIGAGOES DA CONTRATADA

71.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

7.11.

7.12.

7.13.

Cumprir fielmente todos os requisitos deste Termo de Referéncia.

Assumir integral responsabilidade pela boa e eficiente entrega do objeto contratual,
de acordo com o estabelecido no instrumento convocatoério, na proposta de precos e
na legislagado em vigor.

Manter o preposto que a representara durante a vigéncia do Contrato, o qual foi
aceito pela Contratante.

Comunicar a Administragdo, no prazo minimo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que eventualmente impossibilitem o
cumprimento do prazo previsto, com a devida comprovacgao;

Comprovacédo, na fase de licitagdo, da aptiddo para desempenho de atividades
pertinentes e compativeis com o objeto deste termo de referéncia.

Declaragcdo emitida pela licitante, contendo a qualificagdo e experiéncia da equipe
técnica e do ferramental disponivel e compativel com os servigos a executar.

Relacdo emitida pelo fabricante do equipamento fornecido pela CONTRATADA,
informando que as empresas qualificadas e autorizadas a fornecerem assisténcia
técnica para o referido equipamento em caso de acionamento de garantia.

Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas,
previdenciarios, fiscais, comerciais, taxas, fretes, seguros, deslocamento de
pessoal, prestacdo de garantia e quaisquer outras que incidam ou venham a incidir
na execucao dos servicos.

Providenciar a troca ou manutencdo dos equipamentos que apresentarem
incorregdes no prazo estipulado pela Contratante e sem qualquer 6nus para a
Administracao.

A Contratada devera garantir que o0s equipamentos e os servigos, estao
dentro das especificagdes estabelecidas durante todo o periodo da contratagao;

Disponibilizar todo o ferramental necessario a boa execugao dos servigos;

Elaborar relatério de execucédo de todo o servigo prestado, conforme item 5 e
disponibilizar uma planilha anual com detalhes dos atendimentos, SLA's, data e
horas dos atendimentos, servicos executados, etc.;

Ministrar, sempre que for solicitado pela CONTRATANTE, toda instrugao
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necessaria aos colaboradores da mesma;

A CONTRATADA sera responsavel pelos eventuais encargos trabalhistas,
previdenciarios, fiscais e comerciais resultantes da execugao do presente contrato;

A fiscalizagdo exercida pela CONTRATANTE nao exclui e nem diminui a
responsabilidade da CONTRATADA, pelo cumprimento de prazos, pela perfeita
execugao dos servigos ou por quaisquer danos eventualmente causados a
terceiros.

Comprovacao, na fase de contratacédo, da aptidao para desempenho de atividades
pertinentes e compativeis com o objeto desta licitagédo, realizada por meio de
atestado(s) fornecido(s) por pessoa juridica de direito publico ou privado, que
comprove a locagéao, instalacdo e manutencio de equipamento equivalente.

Serao aceitos atestados distintos, que comprovem a experiéncia de instalagdo de
FIREWALL:

7.17.1. Declaragao emitida pela licitante, contendo a qualificacdo e experiéncia da
equipe técnica e do ferramental disponivel e compativel com os servigos a
executar.

7.17.2. Declaragao emitida pelo fabricante do equipamento fornecido pela
CONTRATADA, informando que esta empresa esta qualificada e
autorizada a fornecer assisténcia técnica para o referido equipamento.

Os empregados da CONTRATADA deverdo obedecer as normas sobre
confidencialidade e seguranga, internas e externas, adotadas pela
CONTRATANTE, além das clausulas especificas constantes deste instrumento.

Nos precos ofertados estardo inclusas todas as despesas, tais como: taxas,
impostos, encargos sociais sobre o pessoal utilizado, seguro, documentacéo e
equipamentos utilizados.

A CONTRATADA ¢é responsavel pelos danos causados diretamente a
CONTRATANTE ou a terceiros, decorrentes de sua culpa ou dolo durante a
execugao dos servigcos a serem prestados, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizagdo ou o acompanhamento pelo érgéo interessado;

A CONTRATADA é responsavel por fornecer as pegas originais, novas € com
garantia do equipamento em questdo, na falta das pegas originais, a mesma
devera fabricar em empresa iddbnea com qualidade igual e/ou superior e fornecer a
garantia das mesmas;

Prestar os servicos de manutengbes em geral, dentro dos prazos estabelecidos
neste contrato, no seu respectivo local de instalacdo, a fim de manter o
equipamento da CONTRATANTE em perfeito funcionamento, tendo amplo e livre
acesso a ele, observando as normas de seguranga da CONTRATANTE.

Os Técnicos da CONTRATADA deverdo obedecer as normas de seguranga
vigentes, utilizando-se de EPI's e EPC's necessarios a boa execugdo das
atividades, ficando a CONTRATANTE isenta de quaisquer responsabilidades pelo
uso indevido e/ou auséncia dos Equipamentos de Protecdo pelos Técnicos da
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CONTRATADA.

A CONTRATANTE podera, inclusive, cancelar eventuais atividades caso seja
identificado a falta de EPI, EPC, identificacdo (uniformes, crachas, etc.) e
ferramental adequados para a execugcdo das mesmas, advertindo a
CONTRATADA e em casos de reincidéncia, a CONTRATATA estara sujeita a
multas.

Disponibilizar no regime de 24x7x365, no Centro de Atendimento Técnico da
CONTRATADA, concentragcdo de equipamentos, pecas e pessoal técnico
qualificado para o perfeito atendimento do objeto deste termo;

Manter, durante toda a execucédo do Contrato, em compatibilidade com as demais
obrigagdes assumidas, todas as condicbes de habilitagdo e qualificagao exigidas
no procedimento licitatorio;

Executar o objeto deste edital e seus anexos em conformidade com as
determinagdes dos fabricantes dos equipamentos, normas técnicas e ambientais
pertinentes, especificagdes constantes na proposta apresentada e, ainda, de
acordo com as instrugdes emitidas pela CONTRATANTE, quando for o caso;

Prestar o servigo de manutencgéo do(s) bem(ns) em questdo, no que se diz respeito
as corregbes, substituigdes, instalagdes, atualizagdes e demais servigos
relacionados sem 6nus para a CONTRATANTE;

Promover a adequagao das inconformidades apontadas pela fiscalizagdo do
contrato;

Responsabilizar-se  pelas despesas decorrentes da relelgao, pelo
CONTRATANTE, dos servicos e acessorios, bem como pelos consequentes
atrasos;

Fornecer, a qualquer momento, todas as informagbes pertinentes ao objeto do
edital e seus anexos, que a CONTRATANTE julgue necessario conhecer ou
analisar;

E responsabilidade da CONTRATADA a correcdo das falhas decorrentes de erros
durante as atividades e os servigcos, sejam eles operacionais, por mau
funcionamento, configuragdo, instalacdo, customizacdo, migracdo e demais
servicos realizados, responsabilizando-se por todos os custos envolvidos na
correcdo desses desvios e problemas que impecam o perfeito funcionamento do
equipamento e seus associados em questdo, ou que impegam a conclusdo do
Servico;

Os custos para corregao das falhas apontadas neste inciso, nao deverao ser
contados para fins de faturamento;

Arcar com todos os custos e corregdes que seja obrigada a fazer em consequéncia
de danos causados por negligéncia, vicios, defeitos ou incorregdes, resultantes da
execugao do objeto contratual;
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A CONTRATADA devera garantir o funcionamento dos equipamentos objeto desta
contratacdo, bem como de todas as suas funcionalidades necessarias para seu
perfeito funcionamento, responsabilizando-se pela correcdo de qualquer problema
que venha a ser diagnosticado, seja por motivos de interoperabilidade,
compatibilidade ou quaisquer outros que impegam o funcionamento dele;

O acompanhamento e a fiscalizagdo dos servigos serédo exercidos por, pelo menos,
1 (um) representante do CONTRATANTE, especialmente designado para este fim,
a quem competira dirimir eventuais duvidas na execugao contratual, com vistas ao
fiel cumprimento das obrigagbées do Contrato, durante toda sua vigéncia.

Indicar em até 05 (cinco) dias apds a assinatura do contrato um preposto para
representa-la perante o CONTRATANTE para fins operacionais com poderes para
receber comunicagcdes ou notificagcdes relativas a execucdo do contrato e para
acompanhar em carater de supervisdo cada servigo demandado, bem como
fornecer todos os contatos (telefone 0800, e-mail para que o CONTRATANTE
possa realizar qualquer solicitagdo de abertura de chamados) do mesmo e da sede
da CONTRATADA,;

O preposto indicado pela CONTRATADA devera ser aceito pelo CONTRATANTE,
para representar na execugao dos servigos, o qual nao podera em hipotese alguma
ser algum profissional alocado para execugao dos servigos de manutencado e
assisténcia técnica. O preposto responsabilizar-se-a pelo fiel cumprimento do
Contrato e pelos atos dos empregados da CONTRATADA. Esse preposto devera
estar disponivel para o CONTRATANTE durante todo o periodo da prestacdo dos
Servicos.

Substituir, sempre que exigido pelo Gestor do Contrato, qualquer um dos seus
profissionais, cuja qualificagdo, atuagdo, permanéncia ou comportamento forem
julgados prejudiciais, inconvenientes ou insatisfatorios a disciplina do 6rgao ou ao
interesse do servigo publico, decorrente da execugao do servigo;

Prestar o servico de suporte e manutengdes em geral, em regime de 24x7x365
(vinte e quatro horas por dia, nos sete dias da semana e nos trezentos e sessenta e
cinco dias do ano), no idioma portugués, de acordo com as condi¢gdes de execugao
estabelecidas neste Termo de Referéncia;

A CONTRATADA devera se responsabilizar pelos encargos fiscais, trabalhistas,
previdenciarios e civis dos seus empregados alocados para a prestagdo dos
servigos ora contratados, eximindo a CONTRATANTE de quaisquer Onus, seja
qual for a origem.

8. OBRIGAGOES DO CONTRATANTE

8.1. Permitir o acesso dos recursos humanos da CONTRATADA necessarios a execugao
do servico, as suas dependéncias, desde que devidamente uniformizados,
identificados, equipados e acompanhados de pelo menos um funcionario da
CONTRATANTE.

8.2. Prestar informagbes e esclarecimentos pertinentes ao objeto deste contrato, que
venham a ser solicitados pelo representante da CONTRATADA.
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Exercer a fiscalizagdo dos servigos prestados pela CONTRATADA, por funcionarios
designados.

A seu critério, auditar a destinacao final ambientalmente aos itens do que venham ser
substituidos, conforme item 4.9;

Comunicar oficialmente a CONTRATADA, quaisquer falhas verificadas no
cumprimento do contrato;

Promover o acompanhamento e fiscalizagdo dos servicos sob os aspectos
qualitativos, anotando em registro proprio as falhas detectadas e comunicando a
CONTRATADA as ocorréncias de quaisquer fatos que exijam medidas corretivas por
parte desta.

Designar gestor e/ou fiscal de contrato para acompanhar e fiscalizar os servigos
realizados, dirimir eventuais dudvidas em sua execugdo, com vistas ao fiel
cumprimento das obrigacbes contratuais.

No caso de abertura de chamado por telefone, o técnico ou analista da
CONTRATANTE devera anotar o numero do chamado fornecido pela CONTRATADA
em local apropriado, bem como a hora e o dia, enviando-o posteriormente ao gestor
e/ou fiscal do contrato da CONTRATANTE, para que o mesmo possa conferir se os
prazos de atendimento e do acordo de nivel de servigo (SLA) foram cumpridos.

A CONTRATANTE devera, no momento da abertura do chamado, informar a
CONTRATADA os dados disponiveis relativos ao equipamento.

A CONTRATANTE devera permitir amplo e livre acesso ao EQUIPAMENTO objeto
deste contrato, no local onde se achar instalado observado as normas de seguranca.

Expedir, por escrito, as determinagdes e comunicagdes dirigidas a Contratada

Fazer cumprir todas as exigéncias e especificagdes contidas neste Termo de
Referéncia;

Verificar minuciosamente, no prazo fixado, a conformidade dos equipamentos
fornecidos, conforme as especificagdes deste Termo de Referéncia, para fins de
aceitacado e recebimento definitivo;

Acompanhar e fiscalizar o cumprimento das obrigagdes da Contratada, na figura de
Servidor especialmente designado conforme este Termo de Referéncia;

Efetuar o pagamento a Contratada em 30 (trinta) dias corridos, nos precos e nas
condicbes pactuadas no presente instrumento, mediante apresentacdo da Nota
Fiscal/Fatura devidamente atestada pelo Fiscal designado, apds a entrega do objeto
solicitado.

Emitir e encaminhar a CONTRATADA, Ordem de Fornecimento devidamente
assinada.
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9. COMUNICAGOES E REGISTROS DE OCORRENCIAS

9.1. Todas as comunicagdes relativas ao presente contrato serdo consideradas como
regularmente feitas se entregues ou enviadas por carta protocolada, ou por e-mail
confirmado ou em endereco do representante local da CONTRATADA.

9.2. Qualquer alteragdo do corpo técnico, mudanca de enderego, telefone da
CONTRATADA devera ser imediatamente comunicada a CONTRATANTE.

10. PRAZOS, CONDIGOES E LOCAL DE ENTREGA

10.1. Os equipamentos e licengas deverao ser entregues pela CONTRATADA em prazo
nao superior a 45 (quarenta e cinco) dias corridos, e nas quantidades informadas pela
fiscalizagdo, contados do dia util seguinte ao recebimento da ordem de fornecimento,
emitida pela CONTRATANTE. A aplicagao de gerenciamento devera ser entregue na
Secretaria Municipal de Inovagao e Tecnologia, localizada na R. Libero Badaro, 425,
34° andar - Centro Histdrico de Sao Paulo - SP - CEP: 01009-000, entre 09:00 e
16:00h mediante agendamento prévio, sendo o frete, carga e descarga por conta do
fornecedor.

10.2. A CONTRATANTE tera 05 (cinco) dias uteis para verificar se os equipamentos
entregues estdo de acordo com as especificacdes deste Termo de Referéncia.

10.2.1. Se verificados defeitos ou qualquer inconsisténcia em relagdo aos produtos
entregues e as especificagdes deste Termo de Referéncia a CONTRATADA
tera até 5 (cinco) dias uteis para realizar a troca ou a manutencado dos
equipamentos, contados a partir da data de comunicagdo formal da
CONTRATANTE.

10.3. Os equipamentos deste termo deverao ter garantia minima de 60 (sessenta) meses, a
contar da data de sua efetiva instalacao, prevalecendo o prazo de garantia fixado pelo
fabricante ou fornecedor, caso maior.

10.4. A CONTRATADA devera oferecer suporte conforme garantia, para todos os
componentes dos equipamentos, com prazo de atendimento de até 8:00 horas para
solugdo do problema, contados a partir da abertura do chamado de assisténcia
técnica.

11. DA MEDIGAO E PAGAMENTO
11.1. O fiscal designado atestara o pleno funcionamento do equipamento e servigos no
periodo.

11.2. Os pagamentos serao realizados mediante entrega prevista em cronograma. As
licengas serdo pagas mensalmente.

11.3. Devem ser discriminadas:

* Valor mensal do servigo de outsourcing;

* Valor mensal de cada licenga;
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» Valor mensal da licenga da aplicagdo de gerenciamento;
* Valor mensal dos servicos de manutencao;

11.4. O pagamento da primeira mensalidade sera efetuado a Contratada em 30 (trinta)
dias corridos, contados da apresentacdao da Nota Fiscal/Fatura devidamente
atestada pelo Fiscal designado, apos a entrega e instalagdo dos equipamentos.

11.5. A CONTRATANTE tera o prazo de 05 (cinco) dias uteis contados da entrega e
instalagcdo dos equipamentos para atestar o recebimento definitivo.

11.6. Os pagamentos subsequentes serdo efetuados mensalmente apods envio da Nota
Fiscal e da documentacao regulatéria por parte da CONTRATADA.

11.7. O pagamento sera efetuado por crédito em conta corrente no Banco do Brasil S/A,
nos termos do disposto no Decreto Municipal n° 51.197/2010.

12. CRONOGRAMA FiSICO FINANCEIRO

Descricao Unidade Quantidade| Data de Entrega
V. Maria/ V. V. Maria/ V. Guilherme
Firewall de nova geracgao Cidade Cidade Tiradentes
(Next Generation Tiradentes (jJunho/2022)
. . 10 (dez)
Firewall - NGFW) appliance D
) _ piranga
(hardware dedicado). Ipiranga (junho/2022)
Lapa
Lapa (junho/2022)
Freguesia do O Freguesia do O
(Junho/2022)
Sao MiQuel
Paulista
Butanta
Licencas IPS, Gateway Santana/Tucu 16
Antivirus/Antispyware, ruvi (dezessei 1
Filtro de Conteudo e VPN Jabaquara 45 dias corridos
Penha s)
IPSec =
Sao Mateus
Capela do
Socorro
Campo Limpo
Séao Miguel
Paulista
Licencas de Alta Butanta
disponibilidade HA Santana/Tucu 8 (oito) 45 dias corridos
(High-Availability) ruvi
Jabaquara
Penha
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S30 Mateus

Capela do
Socorro

Campo Limpo

Aplicagao de
gerenciamento global de 1 (um) 45 dias corridos
firewalls (Manager)

13. DOCUMENTAGAO TECNICA

13.1.

Deverdao ser fornecidos juntamente com os produtos e licengcas os manuais
técnicos de referéncia, contendo todas as informagbes sobre os produtos com as
instrugbes para instalacdo, configuragdo e operagado, preferencialmente em
Portugués (Brasil}, ou, na inexisténcia de tradugdo em Portugués, podem ser
escritos em Lingua Inglesa.

14. INSTRUGOES PARA UTILIZAGAO DO EQUIPAMENTO

14.2.

14.1. Devera ser fornecida instrugcdo por empresa certificada e autorizada pelo

fabricante para até 04 (quatro) funcionarios, agendada em datas distintas a
critério da CONTRATANTE e em acordo com a CONTRATADA.

As instrugdes deverdo ocorrer no municipio de Sdo Paulo, e em ambiente proéprio e
dedicado para esse fim.

15. GARANTIA CONTRATUAL

15.1.

15.3.

A Contratada devera prestar Garantia Contratual no prazo maximo de 15 (quinze)
dias a contar da assinatura do Instrumento Contratual, correspondente a 5% (cinco
por cento) do valor contratado, observando os seguintes procedimentos.

15.2. A Garantia prestada sera devolvida quando do final de sua vigéncia caso a
Contratada nao tenha débitos a saldar com a Contratante. Caso haja
aditamento contratual que implique em alteracdo de valor, a garantia
oferecida devera ser atualizada.

A Contratada devera informar, expressamente, na apresentacdo da garantia, as
formas de verificagdo de autenticidade e veracidade do referido documento junto
as instituicdes responsaveis por sua emissao.

15.4. A insuficiéncia da garantia ndo desobriga a Contratada quanto aos prejuizos

mencionados no item acima, responsabilizando-se por todas as perdas e
danos apurados pela Contratante que sobejarem aquele valor.

15.5. A garantia, quando prestada em dinheiro, sera devolvida corrigida pelos

mesmos indices de reajuste previsto no Contrato, salvo na hipotese de
aplicagdes de penalidades pecuniarias ou necessidade de ressarcimento de
prejuizos causados pela Contratada a Contratante ou a terceiros, cujos
montantes serdo debitados da garantia, restituindo-se a Contratada o que
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remanescer.

Para cobranca pela Contratante de quaisquer valores da Contratada, a
qualquer titulo, a garantia podera ser executada.

A garantia podera ser executada pela Contratante a partir do 3° (terceiro) dia,
contado da resposta NAO CONHECIDA E/OU IMPROCEDENTE acerca da
notificacdo judicial ou extrajudicial a Contratada, na hipétese do nao
cumprimento de suas obrigagdes contratuais.

No caso de seguro-garantia, a instituicdo prestadora da garantia contratual
deve ser devidamente autorizada pela Superintendéncia de Seguros Privados
- SUSEP e, no caso de fianga bancaria, pelo Banco Central do Brasil.

Nao sendo a garantia executada por forga de penalidade administrativa e nao
restando configurado o constante nos itens anteriores, que vedam a
restituicdo da garantia contratual, esta sera restituida ao término do contrato.

A CONTRATADA se responsabiliza por todas as obrigagbes avengadas entre
as partes, mesmo apos o término da vigéncia contratual, sem prejuizo de
aplicacdo de eventuais penalidades decorrentes do descumprimento dessas
clausulas.

16. VIGENCIA DO CONTRATO

16.1. O Contrato vigorara pelo periodo de 36 (trinta e seis) meses, contados a partir da
data de sua assinatura, podendo ser prorrogado até o limite de 60 (sessenta)
meses, desde que as partes se comuniquem expressamente com antecedéncia
minima de 90 (noventa) dias de seu término, devendo ser formalizado através de
Termo de Aditamento.

17. GESTOR, FISCAL E RESPONSAVELPELO RECEBIMENTO

[Gestor

[Nome: |Paola Rivatto da Silva

Telefone: 11) 2075-7282 [RF: 825.107-0
[E-mail: forivatto@prefeitura.sp.qov.br [Unidade: SMIT/CAP

|Fisca| e Responsavel pelo recebimento

[Nome: [Mariana Dias Vieira de Novaes

Telefone: 11) 9 8702-7440 RF: 833.584-2
[E-mail: mariananovaes@prefeitura.sp.gov.br [Unidade: SMIT/CAP
[Suplente

[Nome: Michel Cvrino Ackel Bollos

Telefone: [11)985700922 /2075-7282 |RF: 857.092-2
[E-mail: mcyrino@prefeitura.sp.gov.br |Unidade: SMIT/CAP
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Sao Paulo, 12 de abril de 2022.

YGINovoeD

Mariana Dias Vieira de Novaes
RF: 833.584-2 SMIT/CAP
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ANEXO Il - MODELO DE PROPOSTA DE PRECOS

EDITAL DE PREGAO ELETRONICO n° 15/SMIT/2022

PROCESSO ADMINISTRATIVO ELETRONICO n° 6023.2022/0000639-9
TIPO: MENOR PRECO TOTAL GLOBAL

ORDEM DE COMPRA: 8010188010020220C00022

OBJETO: Contratacao de empresa especializada na prestacdo de servigos outsourcing e manutengao
preventiva e corretiva de Firewall de nova geracdo (Next Generation Firewall - NGFW)
appliance (hardware dedicado), com alta disponibilidade, disponibilizagdo de licengas de alta

HA  (High-Availability), licencas IPS, Gateway

Antivirus/Antispyware, Filtro de Contetdo e VPN IPSec e aplicagcdo de gerenciamento global

disponibilidade conjuntos  de

de firewalls (Manager), para as unidades do Programa Descomplica SP, da Secretaria
Municipal de Inovagao e Tecnologia, conforme Termo de Referéncia Anexo - | do Edital e seus

anexos.
A empresa , inscrita no CNPJ
Ne , estabelecida na , ne , ho
Municipio  de , , telefone(s) no(s) () e-
mail. , propde executar os servicos objeto licitado, nos precos e
condi¢bes que seguem:
Quantidade/ Val val
Unidade de unidade do | Quantidade alor a‘or
- A unitario total
Item Descrigdo/Especificagio fornecimento | Descomplica Total mensal | mensal
SP
2 (dois)
Cidade
R R
. . Tiradentes > >
Firewall de nova geragao
(Next Generation 2 (dois) RS RS
Firewall - NGFW) appliance Ipiranga
(hardware dedicado) com
as Licencgas de IPS, Gateway 2 (dois) Vila
Antivirus/Antispyware, Unidade Maria 10 RS RS
Filtro de Conteudo e VPN
A IPSec.; e as licengas de Alta _
disponibilidade HA (High- 2 (dois) Lapa RS RS
Availability)
2 (dois)
Freguesia RS RS
do O
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Licengas IPS, Gateway
Antivirus/Antispyware, Filtro
de Contetido e VPN IPSec

Unidade

2 (dois) Sao
Miguel
Paulista

2 (dois)
Butanta

2 (dois)
Santana/
Tucuruvi

2 (dois)
Jabaquara

2 (dois)
Penha

2 (dois) Sao
Mateus

2 (dois)
Capela do
Socorro

2 (dois)
Campo
Limpo

16

RS

RS

RS

RS

RS

RS

RS

RS

RS

RS

RS

RS

RS

RS

RS

RS

Licengas de Alta
disponibilidade HA (High-
Availability)

Unidade

1 (uma) Sao
Miguel
Paulista

1 (uma)
Butanta

1 (uma)
Santana/
Tucuruvi

1 (uma)
Jabaquara

1 (uma)
Penha

1 (uma) Sao
Mateus

1 (uma)
Capelado
Socorro

1 (uma)
Campo
Limpo

08

RS

RS

RS

RS

RS

RS

RS

RS

RS

RS

RS

RS

RS

RS

RS

RS

Aplicacao de gerenciamento
global de firewalls (Manager)

Unidade

1 (uma)

01

RS

RS
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Valor Global Mensal (Valor por extenso)

Valor Global Anual (Valor por extenso)

Valor Global Total (Valor por extenso)

DAS DECLARACOES:

01. Declara, sob as penas da lei, que os pregos cotados incluem todos os custos e despesas necessarias

02.

03.

ao cumprimento integral das obrigacdes decorrentes desta licitacao.

Declara que, por ser de seu conhecimento, atende e se submete a todos os itens e condi¢des do
EDITAL e Anexos, relativos a licitacdo supra, bem como as disposicGes da Lei Municipal n2
13.278/2002, dos Decretos Municipais n2 43.406/2003 e alteracdes posteriores, n? 44.279/2003, n®
46.662/2005, n? 54.102/2013, 56.475/2015 e 56.633/2015, das Leis Federais n? 10.520/2002 e n2
8.666/1993, da Lei Complementar n2 123/2006, alterada pela lei Complementar n? 147/2014 e
demais normas complementares que disciplinam o certame e que integrardo o ajuste
correspondente, no que lhe for pertinente.

Declara, sob as penas da lei, que tem condi¢cGes de prestar os servicos na quantidade estabelecida e
dentro do prazo assinalado, independentemente dos demais compromissos de prestacdes de
servigos porventura existentes, bem como que prestard os servigos de acordo com as caracteristicas
e especificagdes contidas no Anexo | do Edital e seus anexos, respeitando as condigdes
estabelecidas, prazos, requisitos especificos, enfim todas as especifica¢bes.

DA VALIDADE DA PROPOSTA: 60 (sessenta) dias corridos, a contar da data da abertura da sess3o.

Indicagdao Conta Corrente: Conforme item 18.3. do Edital, seja tiver

Banco do Brasil S/A

Nome e n2 Agéncia: ne

N2 Conta :

Obs. Se ndo tiver a conta atentar para a clausula 18.3.1. do Edital.

S3do Paulo, de de 2022.
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(Representante legal da empresa)

Nome:
R.G.:
CPF:
Cargo:
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ANEXO IIl - DECLARAGCAO DE QUE NADA DEVE AO MUNICIPIO DE SAO PAULO

EDITAL DE PREGAO ELETRONICO n° 15/SMIT/2022
PROCESSO ADMINISTRATIVO ELETRONICO n° 6023.2022/0000639-9

TIPO: MENOR PRECO TOTAL GLOBAL

OBJETO: Contratacdo de empresa especializada na presta¢do de servicos outsourcing e manutencgao

preventiva e corretiva de Firewall de nova geracdo (Next Generation Firewall - NGFW)
appliance (hardware dedicado), com alta disponibilidade, disponibilizacdo de licengas de alta
disponibilidade HA  (High-Availability), conjuntos de licencas IPS, Gateway
Antivirus/Antispyware, Filtro de Contetdo e VPN IPSec e aplicacdo de gerenciamento global
de firewalls (Manager), para as unidades do Programa Descomplica SP, da Secretaria
Municipal de Inovac¢do e Tecnologia, conforme Termo de Referéncia Anexo - | do Edital e

Seus anexos.

A empresa inscrita no CNPJ sob n?
intermédio de seu representante legal, Sr. , portador(a) da Carteira de
Identidade n2 e do CPF n® DECLARA, sob as penas da Lei,

gue ndo estd inscrita no Cadastro de Contribuintes Mobilidrios do Municipio de Sdo Paulo, bem assim

que ndo possui débitos para com a Fazenda deste Municipio.

Local e data

Assinatura do Representante Legal/Procurador

(Nome completo, Cargo ou Fun¢do/Carimbo do CNPJ

OBS: esta declara¢do devera ser apresentada no original
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ANEXO IV - MODELO REFERENCIAL DE DECLARAGAO ART. 72, INC. XXXIII DA CONSTITUICAO FEDERAL

EDITAL DE PREGAO ELETRONICO n° 15/SMIT/2022
PROCESSO ADMINISTRATIVO ELETRONICO n° 6023.2022/0000639-9

TIPO: MENOR PRECO TOTAL GLOBAL

OBJETO Contratacdo de empresa especializada na prestacdo de servicos outsourcing e manutencao

preventiva e corretiva de Firewall de nova geracdo (Next Generation Firewall - NGFW)
appliance (hardware dedicado), com alta disponibilidade, disponibilizagao de licengas de alta
disponibilidade HA  (High-Availability), conjuntos de licencas IPS, Gateway
Antivirus/Antispyware, Filtro de Contelddo e VPN IPSec e aplicacdo de gerenciamento global
de firewalls (Manager), para as unidades do Programa Descomplica SP, da Secretaria
Municipal de Inovag¢do e Tecnologia, conforme Termo de Referéncia Anexo - | do Edital e

Seus anexos.

MODELO REFERENCIAL DE DECLARAGAO ART. 72, INC. XXXIIl DA CONSTITUICAO FEDERAL
(PAPEL TIMBRADO DA EMPRESA)
(APRESENTAGAO OBRIGATORIA PARA TODAS AS LICITANTES)

(*) Modelo constante do Decreto n2 4.358 de 5.9.02

A empresa inscrita no CNPJ sob n2
intermédio de seu representante legal o(a) Sr(a). , portador(a) da Carteira de
Identidade n? e do CPF n? DECLARA, para fins do disposto no

inciso V, do art. 27 da Lei n2 8.666, de 21 de junho de 1993, acrescido pela Lei n2 9.854, de 27 de outubro
de 1999, que ndao emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo

emprega menor de dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condi¢ao de aprendiz.

Local e data
Assinatura do Representante Legal/Procurador

(Nome Completo/Cargo/ Carimbo CNPJ)

Observagoes:

a) estadeclaragdo devera ser apresentada no original
b) em caso afirmativo, assinalar a ressalva acima
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ANEXO V - MODELO REFERENCIAL DE DECLARAGAO DE INEXISTENCIA DE FATOS IMPEDITIVOS
EDITAL DE PREGAO ELETRONICO n° 15/SMIT/2022

PROCESSO ADMINISTRATIVO ELETRONICO n° 6023.2022/0000639-9

TIPO: MENOR PRECO TOTAL GLOBAL

OBJETO: Contratacdo de empresa especializada na prestacdo de servigos outsourcing e manutenc¢ao
preventiva e corretiva de Firewall de nova geracdo (Next Generation Firewall - NGFW) appliance
(hardware dedicado), com alta disponibilidade, disponibilizacdo de licencas de alta
disponibilidade  HA  (High-Availability), conjuntos de licengas IPS, Gateway
Antivirus/Antispyware, Filtro de Contelido e VPN IPSec e aplicagdo de gerenciamento global de
firewalls (Manager), para as unidades do Programa Descomplica SP, da Secretaria Municipal de
Inovagdo e Tecnologia, conforme Termo de Referéncia Anexo - | do Edital e seus anexos.

PREFEITURA DO MUNICIPIO DE SAO PAULO

A BIMPIESA  coeeeriieeiitee et ste e s rteee st e e stee e sbaeessbeeesabeeesabeseenateeeaataeesabeesaabeesanbeean , com sede na
.......................................................................................................... , n2  ....eceeeee,,  C.NLPJ. N2
........................................................................... , por intermédio de seu representante legal infra-assinado,
K] U UURPRRN , portador da Carteira de Identidade
N2, € iNSCrito N0 CPF SOD N2 .ooviviiiiii e , DECLARA, sob as penas

da lei, que, até a presente data, inexistem fatos impeditivos para a sua habilitagdo no presente processo
licitatério, estando ciente da obrigatoriedade de declarar ocorréncias posteriores.

Local e data

Assinatura do Responsavel pela Empresa

(Nome Completo/Cargo/Carimbo do CNPJ)

OBS: esta declara¢do devera ser apresentada no original
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ANEXO VI - MODELO DE DECLARACAO DE NAO INCURSAO NAS PENAS DA LEI

EDITAL DE PREGAO ELETRONICO n° 15/SMIT/2022
PROCESSO ADMINISTRATIVO ELETRONICO n° 6023.2022/0000639-9
TIPO: MENOR PRECO TOTAL GLOBAL

OBJETO: Contratacdo de empresa especializada na prestacdo de servicos outsourcing e manutencgdo
preventiva e corretiva de Firewall de nova geracdo (Next Generation Firewall - NGFW) appliance
(hardware dedicado), com alta disponibilidade, disponibilizacdo de licencas de alta
disponibilidade  HA  (High-Availability), conjuntos de licencas IPS, Gateway
Antivirus/Antispyware, Filtro de Contelido e VPN IPSec e aplicagdo de gerenciamento global de
firewalls (Manager), para as unidades do Programa Descomplica SP, da Secretaria Municipal de
Inovagdo e Tecnologia, conforme Termo de Referéncia Anexo - | do Edital e seus anexos.

MODELO DE DECLARAGAO DE NAO INCURSAO NAS PENAS DA LEI FEDERAL N¢ 8.666/1993, ARTIGO 87,
INCISOS Il E IV, DA LEI FEDERAL N2 10.520/2002, ARTIGO 7°.

A EIMPIESA ceceeeeetreeeeteeeeeeeeetre e et eeeeeteeesareeeteeeesseesbeeeetesesssesesareeeastesennneeenns , com sede na
........................................................................................................ , ne e e e C.N.P.J. ne
........................................................................... , por intermédio de seu representante legal infra-assinado,
S oottt e e et et et et e e e e ettt e ——————— , portador da Carteira de Identidade
N2, € iNSCrito NO CPF SOD N2 ..eeeeeeeeeeeeeeeeeeeeeeeeeee e , DECLARA, sob as penas

da lei, que ndo esta incursa nas penas disciplinadas no artigo 87, incisos lll e/ou IV da Lei Federal n°
8.666/93, bem assim no artigo 7° da Lei Federal n° 10.520/02, no tendo sido declarada iniddénea, nem se
encontrando suspensa ou impedida de licitar e contratar com a Administracdo Publica.

Sao Paulo, de de 2022

Representante Legal/Procurador

(nome completo, cargo ou funcdo e assinatura do representante legal/procurador)

OBS: esta declaragdo devera ser apresentada no original
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ANEXO VI

MODELO DE DECLARAGCAO DE ENQUADRAMENTO NA SITUAGAO DE ME E EPP

PREGAO ELETRONICO N2: 15/SMIT/2022
PROCESSO ELETRONICO: 6023.2022/0000639-9
TIPO: MENOR PRECO TOTAL GLOBAL

OBJETO: Contratagdo de empresa especializada na prestagdo de servigos outsourcing e manutengdo
preventiva e corretiva de Firewall de nova geracdo (Next Generation Firewall - NGFW) appliance
(hardware dedicado), com alta disponibilidade, disponibilizacdo de licencas de alta
disponibilidade  HA  (High-Availability), = conjuntos de licengas IPS, Gateway
Antivirus/Antispyware, Filtro de Contelido e VPN IPSec e aplicagdo de gerenciamento global de
firewalls (Manager), para as unidades do Programa Descomplica SP, da Secretaria Municipal de
Inovacdo e Tecnologia, conforme Termo de Referéncia Anexo - | do Edital e seus anexos.

MODELO REFERENCIAL DE DECLARAGAO DE ENQUADRAMENTO NA SITUAGCAO DE
MICROEMPRESA/EMPRESA DE PEQUENO PORTE E INEXISTENCIA DE FATOS SUPERVENIENTES

F AN =T 0 01 o] 1Y R , inscrita no CNPJ sob nQ............e. , por
intermédio de seu representante legal infra-assinado, Sr.
................................................................................................................................... , portador da Carteira
de Identidade nC.......cccovevvevivennneen. e inscrito N0 CPF SOb N2 i ,

DECLARA, sob as penas do artigo 299 do Cddigo Penal, que se enquadra na situa¢do de microempresa ou
empresa de pequeno porte, nos termos da Lei Complementar 123/06, alterada pela Lei Complementar
147/14 e Decreto Municipal 56.475/2015, bem assim que inexistem fatos supervenientes que conduzam
ao seu desenquadramento desta situacao.

S3o Paulo, de de 2022

Representante Legal/Procurador

(nome completo, cargo ou fungdo e assinatura do representante legal/procurador)
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ANEXO VIl - MINUTA DE CONTRATO

EDITAL DE PREGAO ELETRONICO n° 15/SMIT/2022
PROCESSO ADMINISTRATIVO ELETRONICO n° 6023.2021/0000639-9
TIPO: MENOR PRECO TOTAL GLOBAL

OBJETO: Contratacdo de empresa especializada na prestacdo de servicos outsourcing e manutenc¢do
preventiva e corretiva de Firewall de nova geracdo (Next Generation Firewall - NGFW) appliance
(hardware dedicado), com alta disponibilidade, disponibilizacdo de licencas de alta
disponibilidade  HA  (High-Availability), conjuntos de licencas IPS, Gateway
Antivirus/Antispyware, Filtro de Contelddo e VPN IPSec e aplicacdo de gerenciamento global de
firewalls (Manager), para as unidades do Programa Descomplica SP, da Secretaria Municipal de
Inovagdo e Tecnologia, conforme Termo de Referéncia Anexo - | do Edital e seus anexos.

ORDEM DE COMPRA: 8010188010020220C00022

CONTRATANTE: Prefeitura Municipal de S3ao Paulo - Secretaria Municipal de Inovagdo e
Tecnologia/SMIT.

CONTRATADA:
VALOR:RS. ( ).
Dotacdo N2 23.10.04.126.3011.2.403.33903400.00

Nota de Empenho N2.......ccccciieiiiininnnnnnscsneninnnnnnes

Aos ....diasdo més de ....... do ano doismile vinte e dois, nesta Capital, na sede da SECRETARIA
MUNICIPAL DE INOVAGAO E TECNOLOGIA situada na Rua Libero Badard, 425 — 342 andar — Centro - S3o
Paulo - SP, neste ato representada pelo Secretdrio Municipal de Inovag¢do e Tecnologia, Senhor
(qualificacdo), a Prefeitura do Municipio de S3do Paulo, doravante designada simplesmente

CONTRATANTE e a empresa , com sede na , n?
- — CEP , inscrita no CNPJ sob o n.?

por seu (representante legal) , Sr.(a)

, portador(a) do R.G n? e inscrito(a) no CPF sob o n.2

, doravante simplesmente designada CONTRATADA, vencedora e adjudicataria
da licitacdo modalidade Pregdo Eletrénico n2 15/SMIT/2022, nos termos da autoriza¢gdo contida no
despacho DOC. SEI N° 06716135, Publicado no DOC de 15/07/2022, do processo citado na epigrafe, tém
entre si, justo e acordado o presente contrato, que se regera pela Lei Federal n? 8.666/93 e Lei Municipal
13.278/2002, regulamentada pelo Decreto 44.279/2003, demais legislacdo pertinente e na conformidade
das condic¢Oes e cldusulas que seguem:
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CLAUSULA PRIMEIRA
DO OBJETO CONTRATUAL E SEUS ELEMENTOS CARACTERISTICOS

Contratacdao de empresa especializada na prestacao de servigos outsourcing e manutencgao preventiva e
corretiva de Firewall de nova geracdo (Next Generation Firewall - NGFW) appliance (hardware
dedicado), com alta disponibilidade, disponibilizacdo de licencas de alta disponibilidade HA (High-
Availability), conjuntos de licencas IPS, Gateway Antivirus/Antispyware, Filtro de Contelido e VPN IPSec
e aplicacdo de gerenciamento global de firewalls (Manager), para as unidades do Programa
Descomplica SP, da Secretaria Municipal de Inovagdo e Tecnologia, conforme Termo de Referéncia
Anexo - | do Edital e seus anexos.

it o o Unidade de | Quantidade/ unidade do | Quantidade
em Descrigao/Especificagdo fornecimento Descomplica SP Total

2 (dois) Cidade
Tiradentes

Firewall de nova geragdo (Next
Generation
Firewall - NGFW) appliance
(hardware dedicado) com as

2 (dois) Ipiranga

_Licfencas d_e IPS, Gate\_/vay Unidade 2 (dois) Vila Maria 10
Antivirus/Antispyware, Filtro de
A Conteudo e VPN IPSec.; e as
licencas de Alta disponibilidade 2 (dois) Lapa

HA (High-Availability)

2 (dois) Freguesia do O

2 (dois) Sdo Miguel
Paulista

2 (dois) Butanta

2 (dois) Santana/
Tucuruvi

Licengas IPS, Gateway
B Antivirus/Antispyware, Filtro de Unidade
Conteudo e VPN IPSec

2 (dois) Jabaquara 16

2 (dois) Penha

2 (dois) Sdo Mateus

2 (dois) Capela do
Socorro

RACVF/Fca - Pregdo Eletrénico 15/SMIT/2022 — Ordem de Compra 8010188010020220C00022




&

PREFEITURA DE
SAO PAULO

INOVACAO
ETECNOLOGIA

2 (dois) Campo
Limpo

1 (uma) Sdo Miguel
Paulista

1 (uma) Butanta

1 (uma) Santana/
Tucuruvi

Licengas de Alta 1 (uma) Jabaquara

C disponibilidade HA (High- Unidade 08
Availability)

1 (uma) Penha

1 (uma) Sdo Mateus

1 (uma) Capelado
Socorro

1 (uma) Campo Limpo

Aplicagao de gerenciamento

. 01
D global de firewalls (Manager) Unidade 1 (uma)

1.2.

1.3.

2.1.

A CONTRATADA fica obrigada a executar o objeto de acordo com as descri¢gdes, caracteristicas e
especificagdes técnicas constantes do Anexo | do Edital do Pregdo Eletronico que precedeu este ajuste,
da sua Proposta de Precos e demais elementos que compdem o processo administrativo mencionado
no preambulo, os quais passam a integrar este Instrumento para todos os fins independentemente de
transcrigao.

Ficam também fazendo parte deste Contrato, mediante termo aditivo, quaisquer modificacées que
venham a ocorrer.

CLAUSULA SEGUNDA
DO VALOR DO CONTRATO, DOTACAO ORCAMENTARIA

O valor do presente Contrato para o periodo de _ () meses é de RS __.__ . , |
considerando o valor mensalde RS __.__,  (
na tabela abaixo:

),

), conforme composicdo de valores demonstrados

Item

Unidade de Quantidade/ Quantidade Valor Valor

- A i itario total
Descri¢ido/Especificagdo ; unidade do Total unt
fornecimento Descomplica mensal | mensal
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SP
2 (dois)
Cidade
R R
. Tiradentes > >
Firewall de nova geragao
(Next Generation 2 (dois) RS RS
Firewall - NGFW) appliance Ipiranga
(hardware dedicado) com
as Licencas de IPS, Gateway 2 (dois) Vila
Antivirus/Antispyware, Unidade Maria 10 RS RS
Filtro de Conteudo e VPN
IPSec.; e as licengas de Alta _
disponibilidade HA (High- 2 (dois) Lapa RS RS
Availability)
2 (dois)
Freguesia RS RS
do O
2 (dois) Sao
Mlg.uel RS RS
Paulista
2 (dois)
Butanta RS RS
2 (dois)
Santana/ RS RS
Tucuruvi
Zb(d0|s) RS RS
Licengas IPS, Gateway Jabaquara
Antivirus/Antispyware, Filtro Unidade i 16
de Conteuido e VPN IPSec 2 (dois) RS RS
Penha
2 (dois) Sao RS RS
Mateus
2 (dois)
Capela do RS RS
Socorro
2 (dois)
Campo RS RS
Limpo
1 (uma) Sao
Licengas de Alta ILVI'gI'UEI RS RS
disponibilidade HA (High- Unidade aulista 08
Availability) 1 (uma)
Butanta RS RS
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1 (uma)
Santana/ RS RS
Tucuruvi
1 (uma)
Jabaquara RS RS
1 (uma) RS RS
Penha
1 (uma) Sao RS RS
Mateus
1 (uma)
Capelado RS RS
Socorro
1 (uma)
Campo RS RS
Limpo
Aplicacao de gerenciamento 01 RS RS
global de firewalls (Manager) Unidade 1 (uma)
Valor Global Mensal (Valor por extenso)
Valor Global Anual (Valor por extenso)
Valor Global Total (Valor por extenso)

2.2, As despesas correspondentes onerarao a Dotacao Orgamentaria n2
23.10.04.126.3011.2.403.3.3.90.40.00.00, suportadas pela Nota de Empenhosobn.2 . / .

2.3. Autorizada a despesa total, considerado todo o prazo contratual, deverao ser emitidas as competentes
Notas de Empenho complementares oportunamente, em observancia ao principio da anualidade
orcamentdria, onerando, no préximo exercicio dotacdo apropriada para cobertura das despesas.

CLAUSULA TERCEIRA
DOS PRECOS E REAJUSTES
3.1. Os precgos do presente ajuste incluem todos os custos diretos e indiretos necessdrios a execuc¢do dos

servicos, sendo que o mesmo constituird, a qualquer titulo, a Unica e completa remuneragdo pela
adequada e perfeita execuc¢do dos servicos, incluidos, ainda, todos os custos decorrentes de transporte,
alimentacdo, despesas trabalhistas, previdenciarias, impostos, taxas, emolumentos e quaisquer outras
despesas e encargos necessdrios, constituindo, a qualquer titulo, a Unica e completa remuneragao pela
adequada e perfeita prestacdo e entrega dos servicos, de modo que nenhuma outra remuneracdo sera
devida, a qualquer titulo direta ou indiretamente relacionada com a prestac¢ado dos servigos.
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Os pregos contratuais poderdo ter reajuste econdmico, observada a periodicidade anual que terd como
termo inicial a data de apresentacdo da proposta ( ), nos termos previstos no Decreto 48.971/07.

Os precos acordados, decorrentes da presente licitagdo, somente poderdo ser reajustados apds 01 (um)
ano da sua vigéncia, contados da data limite para apresentagdo das propostas, restando vedada a
aplicacdo de indices acumulados por periodo superior a 12 (doze) meses.

3.3.1. Serd adotado como indice de reajuste, a fim de compensar os efeitos das variacOes
inflacionarias, o equivalente ao indice de Precos ao Consumidor — IPC, apurado pela Fundag3o
Instituto de Pesquisas EconGmicas — FIPE, nos termos da Portaria SF n? 389, de 18 de dezembro
de 2017, editada pela Secretaria Municipal de Fazenda.

3.3.2. O indice previsto no item 3.3.1. poderd ser substituido por meio de Decreto ou Portaria da
Secretaria Municipal da Fazenda e sera automaticamente aplicado a este contrato,
independente da formalizacdo de termo aditivo do ajuste.

3.3.3. Ficard vedado novo reajuste pelo prazo de 01 (um) ano.

3.3.4. A aplicagdo de novos reajustes devera considerar a data e os valores do reajuste anterior,
restando vedada a aplicagao de indices acumulados por um periodo superior a 12 (doze) meses.

Fica ressalvada a possibilidade de alteracdo da metodologia de reajuste, atualizagdo ou compensacgao
financeira desde que sobrevenham normas federais e/ou municipais que as autorizem.

As hipéteses excepcionais ou de revisdo de pregos serdo tratadas de acordo com a legislagao vigente e
exigirdo detida analise econdmica para avaliagdo de eventual desequilibrio econémico-financeiro do
contrato.

As condig¢Ges ou a periodicidade dos reajustamentos de precos acima estipulados poderdo vir a ser
alterados, caso ocorra a superveniéncia de normas federais ou municipais que disponham de forma
diversa sobre a matéria.

Para fins de reajustamento, em conformidade com o art. 32 da Lei Federal n2 10.192/2001, o lo (indice
Inicial) e o Po (Preco Inicial), terdo como data base aquela correspondente a data limite para
apresentacdo da proposta e o primeiro reajuste econdmico dar-se-a 12 (doze) messes apds essa data,
conforme Decreto Municipal n° 57.580/2017.

CLAUSULA QUARTA
DOS PRAZOS, DAS CONDICOES E INiCIO DA PRESTACAO DOS SERVICOS

O prazo de vigéncia deste contrato serd de 36 (trinta e seis) meses, contados a partir da data de sua
assinatura, podendo ser prorrogado na forma do Artigo 57 da Lei Federal n°. 8.666/1993, desde que
haja concordancia entre as partes.
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4.1.1. Caso a CONTRATADA ndo tenha interesse na prorrogacao do ajuste deverd comunicar este fato
por escrito a Contratante, com antecedéncia minima de 90 (noventa) dias da data de término do
prazo contratual, sob pena de incidéncia de penalidade contratual.

4.1.2. A ndo prorrogacao do prazo de vigéncia contratual, por conveniéncia da Administra¢cdo, ndo
gerara a CONTRATADA o direito a qualquer espécie de indenizagao.

4.1.3. A vigéncia contratual nos exercicios subsequentes ao da assinatura do contrato estara sujeita a
condicdo resolutiva, consubstanciada na existéncia de recursos aprovados nas respectivas Leis
Orcamentarias de cada exercicio, para atender as respectivas despesas.

4.1.4. A CONTRATANTE, demonstrado o interesse publico, é assegurado o direito de exigir que a
Empresa CONTRATADA, conforme o caso, prossiga na execu¢ao do ajuste mediante aditamento
do contrato, pelo periodo de até 90 (noventa) dias, a fim de evitar brusca interrupgdo na
execucdo dos servicos.

Os equipamentos e licengas deverdo ser entregues pela CONTRATADA em prazo ndo superior a 45
(quarenta e cinco) dias corridos contados a partir do dia util seguinte ao recebimento da ordem de
fornecimento, a ser emitida pela CONTRATANTE, nas condi¢Ges e enderecos estipulados no Termo de
Referéncia - Anexo | do Edital.

4.2.1. A aplicagdo de gerenciamento devera ser entregue na Secretaria Municipal de Inovagdo e
Tecnologia, localizada na Rua Libero Badard, 425, 34° andar - Centro Histérico de Sao Paulo —
CEP: 01009-000 - S3o Paulo/SP, com prévio agendamento atraves dos meios de contatos
mencionados no Item 17 do Termo de Referéncia, parte integrante deste instrumento para
todos os fins.

Os equipamentos deste termo deverdo ter garantia minima de 60 (sessenta) meses, a contar da data de
sua efetiva instalagdo, prevalecendo o prazo de garantia fixado pelo fabricante ou fornecedor, caso
maior.

4.3.1. A CONTRATADA devera oferecer suporte conforme garantia, para todos os componentes dos
equipamentos, com prazo de atendimento de até 8:00 horas para solugcdo do problema,
contados a partir da abertura do chamado de assisténcia técnica, observado as condi¢Ges
descritas no Item 4 do Termo de Referéncia - Anexo | do Edital.

Somente serdo analisados pela Administracdo os pedidos de prorrogacdo de prazo(s) para inicio da
prestagdo de servigos deste contrato, os que se apresentem com as condigdes seguintes:

a) Até a data final prevista para a inicio; e,

b) Instruidos com justificativas, nos termos do disposto no paragrafo 12 do artigo 57 da Lei Federal
n? 8.666/93, e respectiva comprovacao.

4.4.1. Os pedidos instruidos em condicdes diversas das previstas no subitem anterior serdo indeferidos
de pronto.

CLAUSULA QUINTA
DA MEDICAO
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Para fins de avaliacdo da qualidade dos servigcos prestados e medicdao, deverdao ser observados os
procedimentos previstos no Termo de Referéncia, anexo | do Edital, em especial o disposto nos itens 4,
5, 6 e 11 do Termo de Referéncia - Anexo | do Edital.

O objeto contratual sera recebido mensalmente mediante relatério de medicdo dos servigos
executados no més, emitido pela CONTRATADA, sendo tal relatério submetido a fiscalizacdo da
CONTRATANTE, que, ap6s conferéncia, atestara se os servigos foram prestados a contento.

5.2.1. Havendo inexecuc¢do de servicos, o valor respectivo sera descontado da importancia mensal
devida a Contratada, sem prejuizo da aplicacdo das sang¢des cabiveis, observados os tramites
legais e os principios do contraditério e ampla defesa.

CLAUSULA SEXTA
DO PAGAMENTO

Os pagamentos serdao efetuados em conformidade com a execucdo dos servicos, mediante
apresentacdo da(s) respectiva(s) nota(s) fiscal(is)/faturas, observando a medi¢do dos servigos
prestados, conforme Termo de Referéncia - Anexo | do Edital.

O prazo para pagamento serd de até 30 (trinta) dias, contados a partir da data do ateste de aprovagdo
dos servicos emitido pela fiscalizacdo, apds a entrega da nota fiscal ou nota fiscal fatura, acompanhada
da documentacio exigida na Portaria SF 170/2020, e altera¢des que venham a ocorrer.

6.2.1. A Nota Fiscal / Nota Fiscal Fatura que apresentar incorre¢des, quando necessario, sera devolvida
e seu vencimento ocorrerd em até 30 (trinta) dias apds a data de sua reapresentagao valida.

6.2.2. Caso ocorra a necessidade de providéncias complementares por parte da CONTRATADA, a
fluéncia do prazo de pagamento sera interrompida, reiniciando-se a contagem a partir da data
em que estas forem cumpridas.

O pagamento serd efetuado por crédito em conta corrente no Banco do Brasil S/A, nos termos do
disposto no Decreto Municipal n? 51.197/2010.

Sera aplicada compensacéo financeira, nos termos da Portaria SF n2 05/2012, quando houver atraso no
pagamento dos valores devidos, por culpa exclusiva da Administracdo, observada a necessidade de se
apurar a responsabilidade do servidor que deu causa ao atraso no pagamento, nos termos legais.

6.4.1. Para fins de calculo da compensacdo financeira de que trata o item acima, o valor do principal
devido serd reajustado utilizando-se o indice oficial de remunera¢do bdsica da caderneta de
poupanca e de juros simples no mesmo percentual de juros incidentes sobre a caderneta de
poupanga para fins de compensag¢do da mora (TR + 0,5% “pro-rata tempore”), observando-se,
para tanto o periodo correspondente a data prevista para o pagamento e aquela data em que o
pagamento efetivamente ocorreu.

6.4.2. O pagamento da compensac¢do financeira dependerd de requerimento a ser formalizado pela
Contratada.

Os pagamentos obedecerdo ao disposto nas Portarias da Secretaria Municipal da Fazenda (SF) em vigor,
notadamente a Portaria SF n2 170/2020, ficando ressalvada qualquer alteracdo quanto as normas
referentes a pagamento, em face da superveniéncia de normas federais ou municipais sobre a matéria.
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A documentacgdo a ser entregue pelo fornecedor é a seguinte:
6.6.1. Relatdrio de Medicdo dos Servigos;

6.6.2. Prévia da fatura;

6.6.3. Primeira via da Nota Fiscal;

6.6.4. Nota Fiscal Fatura;

6.6.5. Copia reprografica da Nota de Empenho.

6.6.5.1. Na hipdtese de existir Nota de retificagdo e/ou Nota Suplementar de Empenho, cépia(s)
da(s) mesma(s) devera(ao) acompanhar os demais documentos citados.

6.6.6. A CONTRATADA devera apresentar, a cada pedido de pagamento, os documentos a seguir
discriminados, para verificacdo de sua regularidade fiscal perante os érgdos competentes:

a) Certificado de Regularidade do Fundo de Garantia do Tempo de Servico - F.G.T.S., fornecido
pela Caixa EconGmica Federal;

b) Certiddo Negativa de Débitos relativa as ContribuicGes Previdenciarias e as de Terceiros - CND -
ou outra equivalente na forma da lei;

¢) Certiddo negativa de débitos de tributos mobilidrios do Municipio de Sdo Paulo;

d) Certiddo negativa de débitos trabalhistas (CNDT);

e) Demais documentos previstos na Portaria SF 170/2020 e suas atualiza¢des, exigiveis na espécie.

Serdo aceitas como prova de regularidade, certiddes positivas com efeito de negativas e certiddes
positivas que noticiem em seu corpo que os débitos estdo judicialmente garantidos ou com sua
exigibilidade suspensa.

6.7.1. A ndo apresentacdo de certidGes negativas de débito, ou na forma prevista, ndo impede o
pagamento, porém serd objeto de aplicacdao de penalidade ou rescisdao contratual, conforme o
caso.

Os pagamentos serdo efetuados em conformidade com a execucdo dos servicos, mediante
apresentacdo da medicdo, certiddo trabalhista e da(s) respectiva(s) nota(s) fiscal (is) ou nota(s) fiscal
(is)/fatura, bem como de copia reprografica da nota de empenho, acompanhada, quando for o caso, do
recolhimento do ISSQN — Imposto Sobre Servicos de Qualquer Natureza do més de competéncia,
descontados os eventuais débitos da Contratada, inclusive os decorrentes de multas, conforme
disposto na Portaria SF 92/2014.

6.8.1. No caso de prestadores de servico com sede ou domicilio fora do Municipio de Sdo Paulo,
devera ser apresentada prova de inscricio no CPOM — Cadastro de Empresas Fora do Municipio,
da Secretaria Municipal da Fazenda, nos termos dos artigos 92-A E 92-B da Lei Municipal n?
13.701/2003, com redacdo da Lei Municipal n? 14.042/05 e artigo 68 do Regulamento do
Imposto Sobre Servicos de Qualquer Natureza - ISS, aprovado pelo Decreto Municipal n¢
50.896/09.
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6.8.2. N3do sendo apresentado o cadastro mencionado no subitem anterior, o valor do ISS — Imposto
Sobre Servicos de Qualquer Natureza, incidente sobre a prestacdo de servicos objeto do
presente, serd retido na fonte por ocasido de cada pagamento, consoante determina o artigo 99-
A e seus paragrafos 12 e 292, da Lei Municipal n2 13.701/2003, acrescentados pela Lei Municipal
n? 14.042/05, e na conformidade do Regulamento do Imposto Sobre Servicos de Qualquer
Natureza - ISS, aprovado pelo Decreto Municipal n? 50.896/09 e da Portaria SF n? 101/05, com
as alteragdes da Portaria SF n2 118/05.

Por ocasido de cada pagamento serdo feitas as retencdes eventualmente devidas em fungdo da
legislacdo tributaria.

Fica ressalvada qualquer alteracdo por parte da Secretaria Municipal de Financas, quanto as normas
referentes ao pagamento de fornecedores.

CLAUSULA SETIMA
DA FISCALIZACAO

A Fiscalizagdo do presente contrato cabera ao servidor e seu substituto nominalmente designados pela
autoridade competente, em regular despacho, nos termos do Decreto 54.873/14.

A acdo ou omissdo total ou parcial da fiscalizagdo, ndo eximird a Contratada das responsabilidades
contratuais.

CLAUSULA OITAVA
DA PROMOCAO DE INTEGRIDADE

Para a execugdo deste contrato, nenhuma das partes podera oferecer, dar ou se comprometer a dar a
guem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer que seja, tanto por conta
propria quanto por intermédio de outrem, qualquer pagamento, doa¢do, compensac¢do, vantagens
financeiras ou ndo financeiras ou beneficios de qualquer espécie que constituam pratica ilegal ou de
corrupcdo, seja de forma direta ou indireta quanto ao objeto deste contrato, ou de outra forma a ele
nao relacionada, devendo garantir, ainda, que seus prepostos e colaboradores ajam da mesma forma,
conforme disposto no Decreto 44.279/03, com redagdo que |he atribuiu o Decreto 56.633/2015.

CLAUSULA NONA
DO RECEBIMENTO DO OBJETO CONTRATUAL E ACORDO DE NiVEL DE SERVICO

O objeto deste Contrato sera recebido pela Contratante, consoante o disposto no artigo 73 e artigo 76
da Lei Federal n2 8.666/93 e demais normas pertinentes.

O valor dos pagamentos serda obtido mediante a aplicacdo dos precos unitarios contratados as
correspondentes quantidades de servicos efetivamente executados, aplicando-se eventual desconto

em funcdo de descumprimentos.

A execucdo dos servigos serd feita conforme Termo de Referéncia, Anexo | do Edital de Licitacdo que
precedeu este ajuste, e dele faz parte integrante para todos os fins.
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A execucgdo dos servigos objeto deste contrato devera ser atestada pelo responsavel pela fiscaliza¢ao,
pela CONTRATANTE, atestado esse que deverd acompanhar os documentos para fins de pagamento
conforme clausula sexta.

A CONTRATADA devera emitir relatdrio mensal da medicdao da prestacdo de servicos do objeto
contratual, executados no més, sendo o presente relatério submetido a fiscalizagdo da CONTRATANTE,
que apods conferéncia, atestard se os servigos foram executados a contento, atestado esse que devera
ser acompanhado de fatura ou nota fiscal-fatura, bem como cépia reprografica da nota de empenho,
para fins de pagamento.

Havendo inexecugdo de servicos, o valor respectivo sera descontado da importancia mensal devida a
Contratada, sem prejuizo da aplicacdo das sancOes cabiveis, observados os tramites legais e os
principios do contraditdrio e ampla defesa.

O recebimento e aceite do objeto pela CONTRATANTE ndo exclui a responsabilidade civil da
CONTRATADA por vicios de quantidade ou qualidade dos servigcos, materiais ou disparidades com as
especificacdes estabelecidas no Termo de Referéncia, Anexo | do Edital de Licitacdo.

CLAUSULA DECIMA
DAS RESPONSABILIDADES DAS PARTES

Compete a CONTRATADA:
10.1.1. Garantir total qualidade dos servigos contratados.

10.1.2. Executar todos os servicos do presente contrato, obedecendo as especificacGes e obrigacdes
descritas nas EspecificacGes Técnicas, Anexo | do Edital de Licitacdo que precedeu este ajuste e
faz parte integrante do presente instrumento.

10.1.3. Arcar fiel e regularmente com todas as obriga¢des trabalhistas dos empregados, quando for o
caso, que participem da execuc¢do do objeto contratual.

10.1.4. Responder por todos os encargos e obrigacGes de natureza trabalhista, previdencidria,
acidentaria, fiscal, administrativa, civil, comercial e securitdria, resultantes da prestacdao dos
servigos, se for o caso.

10.1.5. Responsabilizar-se integralmente pelos servigos contratados, nos termos da legislagao vigente.

10.1.6. Responder por todo e qualquer dano que venha a ser causado por seus empregados e
prepostos, a CONTRATANTE ou a terceiros, podendo ser descontado do pagamento a ser
efetuado, o valor do prejuizo apurado.

10.1.7. Manter, durante o prazo de execug¢ao do Contrato, todas as condigdes de habilitacdo e
qualificacdo exigidas na licitagdo, inclusive a inexisténcia de pendéncias no CADIN Municipal e
demais certiddes de regularidade fiscal.

10.1.8. Assumir integral responsabilidade pela boa e eficiente entrega do objeto contratual, de acordo
com o estabelecido no Instrumento convocatério, na proposta de precos e na legislagio em
vigor.
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10.1.9. Manter o preposto que a representara durante a vigéncia do Contrato, o qual foi aceito pela
Contratante.

10.1.10.

10.1.11.

10.1.12.

10.1.13.

Comunicar a Contratante toda e qualquer alteragdao nos dados cadastrais, para atualizagdo,
sendo sua obrigacdo manter, durante a vigéncia do Contrato, em compatibilidade com as
obrigacBes assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas na licitacdo
que o precedeu.

Atender as solicitagcdes da CONTRATANTE nos prazos estabelecidos.
Apresentar documentacgdes sempre que solicitados pela CONTRANTE.

Atender todas as exigéncias e especificagbes contidas no Termo de Referéncia Anexo — | do
Edital, mesmo que ndo transcritas no presente Termo de Contrato.

Compete a CONTRATANTE:

10.2.1.

10.2.2.

10.2.3.

10.2.4.

10.2.5.

10.2.6.

10.2.7.

10.2.8.

10.2.9.

10.2.10.

10.2.11.

Fornecer a CONTRATADA todos os elementos indispensaveis para cumprimento do Contrato.
Esclarecer, prontamente, as duvidas que lhe sejam apresentadas pela CONTRATADA.
Expedir, por escrito, as determinagdes e comunicagdes dirigidas a CONTRATADA.

Cumprir e exigir o cumprimento das obrigaces deste Contrato e das disposi¢cdes Legais que o
regem.

Enviar Ordens de Inicio dos Servigos.

Atestar mensalmente a execu¢do e a qualidade dos servigos prestados, indicando qualquer
ocorréncia havida no periodo, se for o caso, em processo préprio, onde sera juntada a Nota
Fiscal Fatura a ser apresentada pela CONTRATADA, para fins de pagamento.

Exigir da Contratada, a qualquer tempo, a comprovacdo das condi¢cdes requeridas para a
Contratagado.

Indicar e formalizar o(s) responsavel(is) pela fiscalizagdo do contrato, a quem competird o
acompanhamento dos servicos, nos termos do Decreto Municipal n2 54.873/2014.

Exercer a fiscalizacdo dos servicos, indicando, formalmente, o gestor e/ou o fiscal para
acompanhar, fiscalizar e auditar a execucdo dos servicos prestados, nos aspectos técnicos, de
seguranca, de confiabilidade e quaisquer outros de interesse da Administracdo, avaliando a
qualidade dos servicos, podendo rejeita-los no todo ou em parte, caso estejam em desacordo
com o constante no Termo de Referéncia.

Efetuar os pagamentos devidos, de acordo com o estabelecido no presente contrato.

Aplicar as penalidades previstas neste contrato, em caso de descumprimento pela
CONTRATADA de quaisquer clausulas estabelecidas.
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CLAUSULA DECIMA PRIMEIRA
DAS PENALIDADES

l. Adverténcia;
. Multa;

lll.  Suspensdo temporaria de participacdo em licitagdo e impedimento de contratar com a
Administracdo Municipal, por prazo ndo superior a dois anos;

V. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo
perante a propria autoridade que aplicou a penalidade, que serd concedida sempre que a
CONTRATADA ressarcir a Administracdo pelos prejuizos resultantes e apds decorrido o prazo da
sanc¢ao aplicada com base no inciso anterior; ou

V. Impedimento de licitar e contratar com a Unido, os Estados, o Distrito Federal e os Municipios
e descredenciamento nos sistemas de cadastramento de fornecedores a que se refere o inciso
XIV do art. 42 da Lei n2 10.520/2002, pelo prazo de até cinco anos.

11.1.1. As penalidades so6 deixardo de ser aplicadas nas seguintes hipdteses:

a) Comprovacdo, anexada aos autos, da ocorréncia de for¢ga maior impeditiva do cumprimento
da obrigacdo e/ou;

b) Manifestacao da unidade requisitante, informando que o ocorrido derivou de fatos
imputaveis a Administracao.

11.2. A CONTRATADA estara sujeita as multas previstas nos itens a seguir:

11.2.1. Tabela de Ocorréncias:

TABELA 1
GRAU CORRESPONDENCIA
1 |0,5% sobre o valor mensal correspondente ao més de descumprimento
2 | 1% sobre o valor mensal correspondente ao més de descumprimento
3 2% sobre o valor mensal correspondente ao més do descumprimento
4 |3% sobre o valor mensal correspondente ao més do descumprimento
5 |5% sobre o valor mensal correspondente ao més do descumprimento
6 | 8% sobre o valor mensal correspondente ao més do descumprimento
7 | 5% sobre o valor do contrato
8 10% sobre o valor do contrato
ITEM DESCRICAO REFERENCIA GRAU
1 | Entregar servigos diferentes das especificagcdes estabelecidas no Edital POR OCORRENCIA 5
2 | N3o zelar pelas instalacdes da CONTRATANTE POR OCORRENCIA 4
3 Omijcir da fiscalizacao qualquer anormalidade verificada na execucdo dos POR OCORRENCIA 4
servigos;
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Dificultar a acdo da fiscalizagdo ou o cumprimento de orientacdes e

4 POR OCORRENCIA
atendimento a solicitagdes da CONTRATANTE

5 Manter empregado ou colaborador sem qualificacdo para a execucao dos POR DIA
servicos, de acordo com o estabelecido no Edital

6 Executar servico incompleto, paliativo, provisério como por carater POR DIA
permanente, ou deixar de providenciar recomposicdao complementar

2 Forru‘ecer informacao falsa de servico ou produto adulterado, fraudado ou POR OCORRENCIA
falsificado

8 Susp(.ender ou |n.terromper, sallvo por motivo de for¢ga maior ou caso POR OCORRENCIA
fortuito, os servigos contratuais

9 | Destruir ou danificar documentos por culpa ou dolo de seus agentes POR OCORRENCIA

10 Utl'I|zar as dependéncias da CONTRATANTE para fins divergentes do POR OCORRENCIA
objeto do contrato

11 Becg.rsar-se a executar servico determinado pela fiscalizagao, sem motivo POR OCORRENCIA
justificado

12 P,e'rmltlr s~|tuagao que crie a pOSSIPI|I('jade dg causar ou que cause dano POR OCORRENCIA
fisico, lesdo corporal ou consequéncias letais

13 Entregar cNom atraso ou incompleta a documentacao exigida na clausula POR DIA
de condicdes de pagamento
Entregar ou entregar com atraso os esclarecimentos formais solicitados

14 | para sanar as inconsisténcias ou duvidas suscitadas durante a analise da POR DIA
documentacdo exigida por forga do contrato

15 Retirar das dependen(:‘la's da CONTRATAI\iTE ql'Ja.lsquer eqmparnentos, POR OCORRENCIA
documentos ou materiais, sem autorizagdo prévia do responsavel.
Manipular de ma fé, os dados e informagées dos servicos realizados com

16 |intuito de obter vantagens de qualquer tipo ou dissimular de qualquer POR OCORRENCIA
forma a qualidade do atendimento prestado
N3o apresentar apdlice/atualizacdo da garantia contratual, no prazo

17 |estipulado, apds solicitagdo formal da CONTRATANTE, até o maximo de POR DIA
10%

18 | Acumular 3 (trés) adverténcias no periodo de 6 (seis) meses ; POR OCORRENCIA

19 | Acumular 5 (cinco) adverténcias no periodo de 12 (doze) meses ; POR OCORRENCIA

20 Deixar fje rieallzar tran.sferenua completa dos conhecimentos empregados POR OCORRENCIA
na realizacdo dos servicos contratados
Por indisponibilidade nao programada do sistema de gerenciamento dos

21 |equipamentos por até 2 (duas) horas a partir da comunicagdo da POR DIA
CONTRATANTE
Por indisponibilidade ndao programada do sistema de gerenciamento dos

22 |equipamentos no periodo entre 3 (trés) e 4 (quatro) horas a partir da POR DIA
comunicacdo da CONTRATANTE
Por indisponibilidade ndao programada do sistema de gerenciamento dos

23 | equipamentos no periodo acima de 4 (quatro) a partir da comunicagdo da POR DIA
CONTRATANTE

)4 Prestar servico com baixa qualidade, desrespeitando os acordos de POR DIA

niveisde servicos de forma recorrente
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DEIXAR DE:

25 | Providenciar a manutenc&o preventiva dos sistemas e/ou equipamentos POR DIA

26 | Providenciar a manutencdo corretiva dos sistemas e/ou equipamentos POR DIA
Substituir empregado considerado pela CONTRATANTE inadequado para

27 |o servigo ou que tenha conduta inconveniente e incompativel com suas POR OCORRENCIA
atribuicdes

’8 ;umprlr Torarlo estabelecido pelo contrato ou determinado pela POR OCORRENCIA
fiscalizagao

29 | Deixar de atender chamado técnico no prazo estipulado POR DIA

30 Fornfecer e/ou SUbStItUII" pegas, eqmpamgntos, softwares para o pleno POR OCORRENCIA
funcionamento dos equipamentos e/ou sistemas.

31 Manter disponivel sistema ou outro canal para contato da CONTRATANTE POR OCORRENCIA
para abertura de chamados

32 Cumprir quaisquer dos itens do contrato e seus anexos ndo previstos POR OCORRENCIA
nesta tabela de multas
Cumprir quaisquer dos itens do contrato e seus anexos ndo previstos

33 |nesta tabela de multas, apoés reincidéncia formalmente notificada pela POR OCORRENCIA
CONTRATANTE
Efetuar o pagamento de salarios, seguros, encargos fiscais e sociais, bem

34 | como quaisquer despesas diretas e/ou indiretas relacionadas a execu¢do | POR OCORRENCIA
deste CONTRATO

35 Pre.star quaisquer informacdes solicitadas pela CONTRATANTE no prazo POR OCORRENCIA
estipulado

36 | Manter a documentacdo de habilitacdo atualizada POR OCORRENCIA

37 | Cumprir determinacgdo formal ou instrucdo complementar da fiscalizacdo | POR OCORRENCIA
Apresentar quando solicitado documentacao fiscal, trabalhista,

38 | previdenciaria e outros documentos necessarios a comprovagdo do POR OCORRENCIA
cumprimento dos demais encargos trabalhistas.

39 |Substituir equipamentos que apresentem falhas/incorre¢des POR DIA

40 | Apresentar os relatdrios solicitados pela fiscalizacdo POR DIA

41 | Renovar as licengas POR DIA

11.2.3. Multa 1% (um por cento) sobre o valor total do Contrato por dia de atraso no inicio da

prestacdo de servigos, até o maximo de 10 (dez) dias.

11.2.3.1. No caso de atraso por periodo superior a 10 (dez) dias, podera ser promovida, a critério
exclusivo da CONTRATANTE, a rescisao contratual, por culpa da contratada, aplicando-
se a pena de multa de 20% (vinte por cento) do valor total do Contrato, além da
possibilidade de aplicagdo da pena de suspensdo temporaria do direito de licitar e
contratar com a Administragdo Publica, pelo prazo maximo de 02 (dois) anos.
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Multa por inexecuc¢do parcial do contrato: 10% (dez por cento) sobre o valor total do
contrato;

Multa por inexecugdo total do contrato: 20% (vinte por cento) sobre o valor total do
contrato, além da possibilidade de aplicacdo da pena de suspensdo temporaria do direito
de licitar e contratar com a Administragdo Publica, pelo prazo maximo de 02 (dois) anos;

O contrato podera ser rescindido unilateralmente pela CONTRATANTE por conta do ndo
atendimento a termos contratuais comprovados tecnicamente, da recorréncia de
aplicacdao de multas, de repetidos eventos de inexecugdo parcial, ou da caracterizacao de
inexecucao total dos servicos.

As san¢Oes aqui previstas sdo independentes entre si, podendo ser aplicadas isoladamente
ou, no caso das multas, cumulativamente com outras, sem prejuizo de outras medidas
cabiveis previstas na Lei n2 8.666/1993.

A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo
que assegurard o contraditério e a ampla defesa, observando-se o procedimento previsto
na legislagdo municipal.

A autoridade competente, na aplicacdo das sangoes, levara em consideragao a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracdo, observado o principio da proporcionalidade.

11.2.10. A recorréncia de faltas ou falhas podera ensejar aplicagdo das demais sangGes previstas na

11.3.

11.3.1.

11.3.2.

11.4.

11.5.

legislacdo vigente, cumulativamente a aplicacdo de multa, observado o disposto neste
capitulo.

Das decisdes de aplicacdo de penalidades, cabera recurso nos termos do artigo 109 da Lei
Federal n? 8.666/93, observados os prazos nele fixados, que devera ser dirigido a Secretaria
Municipal de Inova¢do e Tecnologia, e protocolizado nos dias Uteis, das 09:00 as 18:00
horas, na Rua Libero Badard, 425 — 342 andar — Centro — CEP: 01009-000 — S3o Paulo/SP.

N3do serdo conhecidos recursos enviados pelo correio, fac-simile, correio eletrénico ou
qualquer outro meio de comunicacao, se, dentro do prazo previsto em lei, a peca inicial
original ndo tiver sido protocolizada.

Caso a CONTRATANTE releve justificadamente a aplicagdo da multa ou de qualquer outra
penalidade, essa tolerdncia ndo podera ser considerada como modificadora de qualquer
condicdao contratual, permanecendo em pleno vigor todas as condi¢des deste contrato e
do Edital que o precedeu.

As multas devidas e/ou os prejuizos causados a CONTRATANTE serdo deduzidos dos valores
a serem pagos, ou recolhidos em favor da CONTRATANTE no prazo maximo de 10 (dez) dias
Uteis, a contar da data do recebimento da comunicacdo enviada pela autoridade
competente, ou ainda, quando for o caso, inscritos na Divida Ativa da Unido e cobrados
judicialmente.

O valor das multas sera atualizado monetariamente, nos termos da Lei n2 10.734/89, com a
redacdo que lhe atribuiu a Lei 13.275/2002 e altera¢des subsequentes.
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11.6. A CONTRATADA também estard sujeita as glosas previstas pelos descumprimentos
contratuais.

CLAUSULA DECIMA SEGUNDA
DA RESCISAO

Sob pena de rescisdo automadtica, a CONTRATADA ndo podera transferir ou subcontratar no todo ou em parte, as
obrigagGes assumidas.

Constituem motivos para rescisdo de pleno direito deste Contrato, independente de interpelagdo judicial ou
extrajudicial, aqueles previstos no artigo 78 e subitens da Lei Federal 8.666/93.

A ocorréncia de caso fortuito ou for¢a maior, impeditiva da execucdo do Contrato, podera ensejar, a critério da
CONTRATANTE, suspensdo ou rescisao do ajuste.

Na hipdtese de rescisdo administrativa, a CONTRATADA reconhece, neste ato, os direitos da CONTRATANTE,
previstos no artigo 80 da Lei Federal 8.666/93.

CLAUSULA DECIMA TERCEIRA
DAS ALTERACOES DO CONTRATO

O Contrato podera ser alterado conforme o disposto no artigo 65 da Lei Federal n.2 8.666/93 e suas
alteracOes posteriores, regendo-se os acréscimos e supressdes que se fizerem no objeto pelas
disposicGes seguintes:

13.1.1. A CONTRATADA fica obrigada a aceitar pelos mesmos precos e nas mesmas condi¢des
contratuais, os acréscimos ou supressées que importem em até 25% (vinte e cinco por cento)
do valor contratado;

13.1.2. Toda e qualquer alteragdo contratual deverda ser previamente justificada por escrito e
autorizada por autoridade competente, devendo ser formalizada por “termo de aditamento”
lavrado no processo originario.

CLAUSULA DECIMA QUARTA
DA GARANTIA CONTRATUAL

A Contratada devera prestar Garantia Contratual no prazo maximo de 15 (quinze) dias a contar da
assinatura do Instrumento Contratual, na forma do artigo 56, § 12 da Lei Federal n® 8.666/1993,
observada a Portaria SF n? 76, de 22 de marc¢o de 2019, correspondente a 5% (cinco por cento) sobre
valor contratado, observando os seguintes procedimentos.

Caso sejam realizadas altera¢des contratuais que modifiquem o valor contratual, a garantia oferecida
devera ser atualizada/regularizada no prazo de 15 (quinze) dias a contar da alteragdo, sob pena de
incorrer a CONTRATADA nas penalidades previstas no Contrato em caso de descumprimento.

14.2.1. O prazo acima aludido poderd ser prorrogado uma vez, por igual periodo, quando solicitado
pela CONTRATADA durante o transcurso do prazo, se ocorrer motivo justificado aceito pela
CONTRATANTE.
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14.2.2. Em caso de prorrogacdo do contrato, a garantia prestada devera ser substituida
automaticamente pela CONTRATADA quando da ocorréncia de seu vencimento,
independentemente de comunicado da Contratante, de modo a manter-se ininterruptamente
garantido o contrato celebrado, sob pena de incorrer a CONTRATADA nas penalidades nele
previstas.

14.2.3. Em caso de aditamento contratual prevendo acréscimo de até 25% (vinte e cinco por cento) do
valor inicial atualizado do contrato, a garantia devera ser regularizada proporcionalmente.

A Contratada deverd informar, expressamente, na apresentacdo da garantia, as formas de verificagcdo
de autenticidade e veracidade do referido documento junto as instituicGes responsdveis por sua
emissao.

A insuficiéncia da garantia ndo desobriga a Contratada quanto aos prejuizos mencionados no item
acima, responsabilizando-se por todas as perdas e danos apurados pela Contratante que sobejarem
aquele valor.

A garantia, quando prestada em dinheiro, serd devolvida corrigida pelos mesmos indices de reajuste
previsto no Contrato, salvo na hipdtese de aplicacbes de penalidades pecuniarias ou necessidade de
ressarcimento de prejuizos causados pela Contratada a Contratante ou a terceiros, cujos montantes
serdo debitados da garantia, restituindo-se a Contratada o que remanescer.

Para cobranca pela Contratante de quaisquer valores da Contratada, a qualquer titulo, a garantia
podera ser executada.

14.6.1. A garantia podera ser executada pela Contratante a partir do 32 (terceiro) dia, contado da
resposta NAO CONHECIDA E/OU IMPROCEDENTE acerca da notificac3o judicial ou extrajudicial
a Contratada, na hipdétese do ndo cumprimento de suas obrigacdes contratuais.

No caso de seguro-garantia, a instituicdo prestadora da garantia contratual deve ser devidamente
autorizada pela Superintendéncia de Seguros Privados — SUSEP e, no caso de fianca bancaria, pelo
Banco Central do Brasil.

N3o sendo a garantia executada por for¢a de penalidade administrativa e ndo restando configurado o
constante nos itens anteriores, que vedam a restituicdo da garantia contratual, esta sera restituida ao
término do contrato, mediante solicitacdo formal da CONTRATADA a CONTRATANTE.

A CONTRATADA se responsabiliza por todas as obrigacGes avengadas entre as partes, mesmo apds o
término da vigéncia contratual, sem prejuizo de aplicacdo de eventuais penalidades decorrentes do
descumprimento dessas clausulas.

14.10.A garantia prestada, em seguro-garantia ou fianca bancaria, deverd ter validade minima de 02 (dois)

meses, além do prazo estimado para encerramento do contrato, por for¢ca da Orientagdo Normativa n2
2/2012 da PGM.

14.11.A ndo prestacdo de garantia contratual equivale a recusa injustificada para a contratacéo,

caracterizando descumprimento total da obrigacdo assumida, ficando a adjudicataria sujeita as
penalidades legalmente estabelecidas.
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14.12.A garantia e seus reforgos responderdo por todas as multas que forem impostas a CONTRATADA e por
todas as importancias que, a qualquer titulo, forem devidas a CONTRATANTE em razdo do contrato.

14.12.1. Caso a garantia ndo seja suficiente para o pagamento das multas, a CONTRATADA sera
notificada para, no prazo de 72 (setenta e duas) horas, completar o pagamento, sob pena de
rescisdo do contrato.

14.13.A garantia prestada na modalidade seguro-garantia ou fianga bancaria deve explicitar a cobertura
integral do contrato, inclusive quanto ao pagamento imediato a Prefeitura do Municipio de Sdo Paulo
em quaisquer das hipdteses previstas neste item, garantidos os direitos do CONTRADITORIO e a
AMPLA DEFESA.

14.14.Por ocasido do encerramento do contrato, o que restar da garantia serad liberado ou restituido,
mediante requerimento da CONTRATADA, apds a liquidagdo das multas aplicadas e dedugdo de
eventual valor devido pela CONTRATADA.

CLAUSULA DECIMA QUINTA
SIGILO, INVIOLABILIDADE E A LEI GERAL DE PROTECAO DE DADOS

15.1. E responsabilidade da CONTRATADA atentar-se para as garantias, direitos e deveres do uso da internet
no Brasil, notadamente a prevista na Lei Federal n° 12.965/2014 (Marco Civil da Internet), a Lei Federal
n? 13.709/2018 (lei de protecdo de dados pessoais) e outras legislacdes vigentes relativas ao tema.

15.2. Caso nova legislacdo entre em vigor apds a assinatura do instrumento firmado entre as partes,
resultando mudancga nas receitas e/ou despesas da Interessada, ndo havera, em hipdtese alguma,
reequilibrio econémico-financeiro ou pagamento de contrapartida a Interessada por parte do Poder
Publico.

15.3. A CONTRATADA devera preservar o carater confidencial das informagdes coletadas na execugdo dos
servicos, devendo restringir o tratamento desses dados as finalidades explicitadas no CONTRATO.

15.3.1. O tratamento desses dados para a finalidade descrita no item anterior dar-se-4 somente de
maneira agregada ou anonimizada, de modo que ndo seja possivel identificar os titulares
individualmente.

15.4. A CONTRATADA, obriga-se, sempre que aplicavel, a atuar no presente Contrato em conformidade com
a legislacdo vigente sobre Protecdo de Dados Pessoais e as determinagées de 6rgaos
reguladores/fiscalizadores sobre a matéria, ndo colocando, por seus atos ou por omissdo a
CONTRATANTE em situagdo de violagdo das leis de privacidade, em especial, a Lei n® 13.709/2018 — Lei
Geral de Dados Pessoais (“LGPD”).

15.5. Caso exista modificagcdao dos textos legais acima indicados ou de qualquer outro, de forma que exija
modificagdes na estrutura do escopo deste Contrato ou na execugdo das atividades ligadas a este
Contrato, a CONTRATADA devera adequar-se as condi¢Bes vigentes. Se houver alguma disposi¢dao que
impeca a continuidade do Contrato conforme as disposicées acordadas, a CONTRATANTE podera
resolvé-lo sem qualquer penalidade, apurando-se os servicos prestados e/ou produtos fornecidos até a
data da rescisdao e consequentemente os valores devidos correspondentes.
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15.6. A CONTRATADA se compromete a:

Vi.

15.7.

15.8.

15.9.

15.10.

15.11.

Zelar pelo uso adequado dos dados aos quais venha a ter acesso, cuidando da sua integridade,
confidencialidade e disponibilidade, bem como da infraestrutura de tecnologia da informacao.

Seguir as instrugdes recebidas da CONTRATANTE em relagdo ao tratamento dos Dados Pessoais,
além de observar e cumprir as normas legais vigentes apliciveis, sob pena de arcar com as
perdas e danos que eventualmente possa causar a CONTRATANTE, aos seus colaboradores,
clientes e fornecedores, sem prejuizo das demais sang¢des aplicaveis.

Responsabilizar-se, quando for o caso, pela anonimizacdo dos dados fornecidos pela
CONTRATANTE.

A CONTRATADA devera notificar a CONTRATANTE em 24 (vinte e quatro) horas de (i) qualquer
ndo cumprimento (ainda que suspeito) das obrigacGes legais relativas a protecdo de Dados
Pessoais. (ii) qualquer descumprimento das obrigacGes contratuais relativas ao tratamento dos
Dados Pessoais. e (iii) qualquer violagdo de seguranca no ambito das atividades da
CONTRATADA.

A CONTRATADA devera notificar a CONTRATANTE sobre quaisquer solicitagdes dos titulares de
Dados Pessoais que venha a receber, como, por exemplo, mas ndo se limitando, a questdes
como correcgdo, exclusdo, complementacdo e bloqueio de dados, e sobre as ordens de tribunais,
autoridade publica e regulamentadores competentes, e quaisquer outras exposi¢des ou
ameacas em relacdo a conformidade com a protec¢do de dados identificadas pelo mesmo.

Auxiliar a CONTRATANTE com as suas obriga¢Oes judiciais ou administrativas aplicaveis, de
acordo com a LGPD e outras leis de privacidade aplicaveis, fornecendo informagdes relevantes
disponiveis e qualquer outra assisténcia para documentar e eliminar a causa e 0s riscos
impostos por quaisquer violagdes de seguranca.

A CONTRATANTE tera o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade da
CONTRATADA com as obrigacdes de Protecdao de Dados Pessoais, sem que isso implique em qualquer
diminuicdo da responsabilidade que a CONTRATADA possui perante a LGPD e este Contrato.

A CONTRATADA declara conhecer e que ira seguir todas as politicas de seguranca da informacdo e
privacidade da CONTRATANTE, bem como realizard treinamentos internos de conscientizacdo a fim de
envidar os maiores esforgos para evitar o vazamento de dados, seja por meio fisico ou digital, acidental
ou por meio de invasdo de sistemas de software.

O presente Contrato ndo transfere a propriedade de quaisquer dados da CONTRATANTE ou dos
clientes desta para a CONTRATADA.

A CONTRATANTE nao autoriza a CONTRATADA a usar, compartilhar ou comercializar quaisquer
eventuais elementos de dados, que se originem ou sejam criados a partir do tratamento de Dados
Pessoais, estabelecido por este Contrato.

As partes se comprometem a tratar os dados pessoais envolvidos na confeccdo e necessarios a
execucdo do presente Acordo, Unica e exclusivamente para cumprir com a finalidade a que se
destinam e em respeito a toda a legislagdo aplicavel sobre seguranca da informacdo, privacidade e
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protecdo de dados, inclusive, mas ndo se limitando a Lei Geral de Protecdo de Dados (Lei Federal n.
13.709/2018), sob pena de incidéncia de multa por descumprimento contratual, sem prejuizo de
perdas e danos.

CLAUSULA DECIMA SEXTA
DISPOSICOES FINAIS

16.1. Nenhuma tolerancia das partes quanto a falta de cumprimento de qualquer das cldusulas deste
contrato podera ser entendida como aceitacdo, novagdo ou precedente.

16.2. Todas as comunicagdes, avisos ou pedidos, sempre por escrito, concernentes ao cumprimento do
presente contrato, serdo dirigidos aos seguintes enderecos:

Contratante: Rua Libero Badard, 425 - 342 andar — Centro — CEP: 01009-000 - S3o Paulo/SP
Contratada: [ENDERECO DA CONTRATADA]

16.3. Fica ressalvada a possibilidade de alteragdo das condi¢cGes contratuais em face da superveniéncia de
normas federais e/ou municipais que as autorizem.

16.4. Fica a contratada ciente de que a assinatura deste termo de contrato indica que tem pleno
conhecimento dos elementos nele constantes, bem como de todas as condi¢des gerais e peculiares
de seu objeto, ndo podendo invocar qualquer desconhecimento quanto aos mesmos, como
elemento impeditivo do perfeito cumprimento de seu objeto.

16.5. A Contratada devera comunicar a Contratante toda e qualquer alteragdo nos dados cadastrais, para
atualizacdo, sendo sua obrigacdo manter, durante a vigéncia do ajuste, em compatibilidade com as
obrigagdes assumidas, todas as condi¢des de habilitacdo e qualificagdo exigidas na licitagao.

16.6. O presente ajuste, o recebimento de seu objeto, suas alteragdes e rescisdao obedecerdo a Lei
Municipal n2 13.278/2002, Lei Federal n2 8.666/93 e demais normas pertinentes, aplicaveis a
execucdo dos servicos e especialmente aos casos omissos.

CLAUSULA DECIMA SETIMA
DO FORO

17.1. Fica eleito o foro da Fazenda Publica da Comarca da Capital do Estado de S3do Paulo, mais
precisamente o Juizo Privativo das Varas da Fazenda Publica, para dirimir eventual controvérsia
decorrente do presente ajuste, o qual preterira a qualquer outro, por mais privilegiado que possa se
afigurar.

E para firmeza e validade de tudo quanto ficou estabelecido, lavrou-se o presente termo de
contrato, em 03 (trés) vias de igual teor, o qual depois de lido e achado conforme, vai assinado e
rubricado pelas partes contratantes e testemunhas presentes ao ato.
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CONTRATANTE
CONTRATADA

TESTEMUNHAS:
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