PREFEITURA DO MUNICIPIO DE SAO PAULO

SECRETARIA MUNICIPAL DE INOVACAO E TECNOLOGIA
Supervisao de Suporte e Operagao
Rua Libero Badard, 425, 272 andar - Bairro Centro - S3o Paulo/SP - CEP
01009-000 Telefone: (11) 2075-7272

TERMO DE REFERENCIA

1. OBJETO

1.1. Contratacdo de empresa especializada para o fornecimento de solucdo de
cabeamento Optico utilizando a tecnologia GPON (Gigabit Ethernet Passive
Optical Network) e Rede Elétrica para Tl, contemplando todos os materiais e
mao de obra necessaria, para 0s 27° e 34° andares e para o Centro Tecnoldgico

e Logistico (CTL) da Secretaria Municipal delnovacgéo e Tecnologia.

2. JUSTIFICATIVA

2.1. A atual infraestrutura fisica da rede da Secretaria de Inovagéo e Tecnologia —
SMIT, interliga seus andares com cabeamentos UTP de fios de cobre e fibra
Optica, utilizando componentes de rede considerados defasados. Esta topologia
torna complexa questdes como escalabilidade da rede e eventuais reparos na
infraestrutura. Neste contexto, é necessario que seja implementada uma

infraestrutura de rede baseada em tecnologias mais modernas,

proporcione maior estabilidade, velocidade, escalabilidade, qualidade de
servico e gere real valor nas atividades realizadas no ambito da Secretaria

Municipal de Inovacao e Tecnologia.

3. DEFINICOES E ABREVIATURAS

3.1. 10GBE, 10GbE, TGBE, TGbE, 10GigE, 10GE, 10G: 10 gigabit ethernet,

sem distin¢g&do entre meios de transmissao 6pticos oumetdlicos;

3.2. 1GBE, 1GbE, 1GE, GBE, GbE: gigabit ethernet, sem distincdo entremeios

de transmisséo 6pticos ou metdlicos;

3.3. 24/7/365: dito do servico disponivel a todas as horas do dia, todos os dias

da semana, todos os dias do ano, inclusive feriados;

3.4. 8P8C: conector modular popularmente denominado RJ45,normatizado,
com versdes para utilizagdo em cabeamento CAT-5e (1GbE) e CAT-6A

(10GbE);

3.5. bps: bits por segundo;

3.6. FIB: Forwarding Information Base: tabela de busca rapida de
baixissima laténcia, utilizada pelo plano de dados para encaminhar
pacotes;

3.7. Gbps: gigabits por segundo (bilhdes de bits por segundo), também
denotado Gbit/s;

3.8. GiB: gibibytes: Unidade IEC utilizada para expressar quantidade de



memoria em sistemas computacionais baseados em arquitetura
binaria. Equivale a exatamente 1.073.741.824 bytes ou 230 bytes.
Muitas vezes confundido com "gigabyte";

3.9. IPv4, IPv6: Protocolo Internet (IP) verséo 4 ou versao 6, conforme
definido pela IETF;

3.10. L2: equipamento de comutagdo de pacotes IPv4 e IPv6, sem
capacidade de roteamento IPv4 e IPv6;

3.11. L3: equipamento de comutacdo de pacotes IPv4 e IPv6, com
capacidade de roteamento IPv4 e IPV6;

3.12. line-rate: mesmo que wire-speed,;

3.13. Mbps: milhdes de bits por segundo, também denotado Mbit/s;

3.14. Mpps: milhdes de pacotes por segundo;

3.15. Non-blocking: é dito do equipamento ou modulo cuja arquitetura
interna e capacidade de comutacao, roteamento, e encaminhamento
de pacotes garante que ndo havera contencdo de recursos internos
mesmo com todas as portas operando em sua capacidade maxima
efetiva. Neste edital, esta definicdo é estendida para aplicar-se a
todas as operacdes do plano de dados, inclusive, mas nao limitado
a: roteamento, classificacdo, modificacdo, e encaminhamento de
pacotes;

3.16. OAM: funcionalidades especificas para apoio das atividades de
Operacao, Administracdo e Gerenciamento;

3.17. oversubscription: e dito do componente (mddulo, cartdo de
interface, chassis, matriz de comutacéo, etc.) que ndo é capaz de
operar com todas as suas portas funcionando em maxima
capacidade ao mesmo tempo em determinadas situacdes, por
limitagbes de largura de banda dos canais de comunicacdo. Por
exemplo, um médulo com 2 interfaces 10-gigabit-ethernet cuja
conexao com o resto dos chassis seja menor que 20Gbit/s em cada
direcéo (total: 40Gbit/s), ou cujas conexdes internas entre as portas
sejam menores que 10Gbit/s em cada direcao (total: 20Gbit/s), opera
em modo de oversubscrition;

3.18. pps: pacotes por segundo;

3.19. RIB: Routing Information Base: Tabela de roteamento, contendo
rotas ativas e inativas, utilizada pelo plano de controle (routing
engine);

3.20. RJ45: nome popular do conector 8P8C;

3.21. wire-speed: é dito do equipamento onde a velocidade maxima
efetiva de todas as portas € igual a maxima velocidade tedrica das
mesmas. Neste edital, esta definicdo é estendida para aplicar-se a
todas as operacgdes do plano de dados, inclusive, mas néo limitado
a: roteamento, classificagdo, modificacdo, e encaminhamento de
pacotes;

3.22. SIP: Session Initiation Protocol, € um protocolo de sinal queserve
para estabelecer chamadas e conferéncias através de redes via
Protocolo IP, um exemplo tipico seria o VolP. Oestabelecimento,
mudanca ou término da sessao é independente dotipo de midia ou
aplicacao que sera usada na chamada; uma chamada pode utilizar
diferentes tipos de dados, incluindo &udio e video;

3.23. LCD: liquid crystal display, € um painel fino usado para exibir
informacdes por via eletrbnica, como texto, imagens e videos;

3.24. DTMF: Dual-Tone Multi-Frequency, tons de duas frequéncias
utilizados na discagem dos telefones;

3.25. G.729, G.711, G.722: séo algoritmo de compresséo de dados de
audio paravoz que compacta digitalmente a voz em pacotes;

3.26. CAT6: O cabo Categoria 6 (Cat 6) € um cabo de par trancado



padronizado para Ethernet e outras camadas fisicas de rede que é
compativel com os padrdes de cabo Categoria 5/ 5e e Categoria 3.
Cat 6 atende as especificagcbes mais rigorosas para crosstalk e
sistema de ruido do que Cat 5 e Cat 5e. O padrédo do cabo especifica
desempenho de até 250 MHz, em comparac¢do com 100 MHz para
Cat 5 e Cat 5e.

3.27. ABNT: A Associacao Brasileira de Normas Técnicas (ABNT) é o
orgao responsavel pela normalizacéo técnica no Brasil, fornecendo
insumos ao desenvolvimento tecnoldgico brasileiro.

3.28. IEEE: O Instituto de Engenheiros Eletricistas e Eletronicos
(pronuncia-se I-3-E, ou, conforme a pronincia inglesa, eye-triple-e)
€ uma organizacdo profissional sem fins lucrativos, fundada nos
Estados Unidos.

3.29. ITU: A Unido Internacional de Telecomunicacdes (UIT) (em
francés: Union internationale des télécommunications; em inglés:
International Telecommunication Union) é a agéncia da ONU
especializada em tecnologias de informagdo e comunicagao.
Destinada a padronizar e regular as ondas de radio e teleco-
municacdes internacionais, a agéncia € composta por todos os 193
paises membros da ONU e por mais de 700 entidades do setor
privado e académico.

3.30. ANSI: American National Standards Institute (literalmente traduz-
se como "Instituto Nacional Americano de Padrbes"), também
conhecido por sua sigla ANSI, é uma organizacao particular estado-
unidense sem fins lucrativos que tem por objetivo facilitar a
padronizag&o dos trabalhos de seus membros.

4. QUANTITATIVOS

ITENS DA SOLUCAO

Item Descrigéo Quantidade
A Ponto de rede utilizando GPON 115
B Concentrador Optico GPON (OLT) para 1
atendimento dos pontos de rede
Modem Otico GPON POE+ (ONT) com quatro portas
C . . 115
Gigabit Ethernet
D Ponto Elétrico TI 698

5. CONDICOES GERAIS DE FORNECIMENTO

5.1. Todos os itens deverdo ser novos, sem uso anterior, isentos de defeitos de
fabricacdo ou acabamento;

5.2. Os produtos a serem fornecidos deverdo estar em linha de producéo, sem
previsdo de encerramento, na data da apresentacdo da proposta. Em caso
contrario, deverao ser fornecidos, por indicacdo do fabricante, outros modelos
substitutivos com tecnologia e caracteristicas equivalentes ou superiores que
satisfacam plenamente as especificages técnicas basicas requeridas neste
documento.

6. VIGENCIA CONTRATUAL
6.1. O prazo de vigéncia do presente contrato sera de 12 (doze) meses a
contar da assinatura do Contrato.



7. PRAZOS E LOCAL DE INSTALACAO DOS SERVICOS
7.1. Asolucao deverd estar devidamente implantada e em operacao no prazo

méaximo de até 50 (cinquenta) dias corridos, a contar da data da emissao
da Ordem de Servico.

7.1.1. Os treinamentos constantes de item 13 deverdo ser concluidos em até 30
(trinta) dias corridos da emissdo da Ordem de Servico, garantindo a
concluséo dos treinamentos antes do término da implantacéo da solugéo
e inicio de operagao.

7.2. A solucdo deverd ser implantada nos 27° e 34° andares do Edificio
Grande Sao Paulo, localizado na Rua Libero Badaro n° 425, CEP:01009-
001 — S&o Paulo/SP e Rua da Coroa, 1751, CEP: 02047-020 - Vila
Guilherme — S&o Paulo/SP.

7.2.1. A implantagcdo da solucdo deverd ocorrera em etapas, a serem
programadas junto a CONTRATANTE, de modo que ndo exceda o prazo
de implantacao constante de item 7.1, havendo possibilidade em parte da
solucdo ser instalada de segunda-feira a sexta-feira das 8:00h as 18:00h
e parte da solucdo ser instalada em dias e horarios alternativos, apos
19:00h e/ou finais de semana, sem custos extras a CONTRATANTE, de
forma que ndo gerem indisponibilidade no servigo e/ou impacto no acesso
dos usuarios.

8. DAS NORMAS E CERTIFICACOES
8.1. Cabeamento

8.1.1. Para o cabeamento, deverdo ser observadas as seguintes normas:
e ANI/TIA/EIA-568-A;
e ANSI/TIA/EIA-569-A;
e ANSI/TIA/EIA-607,
e TIA 526-14A: Cabeamento de Fibra Otica;
TIA 568A-Al1-1998: Atraso de Propagacdo em cabos,
componentes links bésicos e canais;
TIA 568A-A4-1999: Cabos Patch;
Cores: BV,V,BL,A,BA,L,BM,M (T568A);
Cross: BL,L,BV,A,BA,V,BM,M (T568B);
EIA
ISO
ABNT
IEEE

8.1.2. Ser&o necessariamente utilizadas as seguintes normas para Fibra Otica:
e ABNT NBR 14772;

ITU-T G 651,

ITU-T G 652;

ITU-T G 657,

ANSI/TIA 568-C.3: "Optical fiber cabling components standard".

8.1.3. CertificagOes:
e Anatel (1510-06-0256, 1508-06-0256, 1392-06-0256, 3038-12-0256,
3036-12-0256,3037-12-0256);
ETL
OFNR
OM3
OoM4



9.1.2.

¢ Identificacdo do cabeamento/pontos ANSI/TIA/EIA-606.

8.1.4. Equipamentos de rede:
9.1.4.1. Todos os equipamentos, modulos devem ser -certificados e

homologados pela ANATEL, conforme disposto na resolucéo
ANATEL n° 242 de 30 de novembro de 2000;

9.1.4.2. Todos os equipamentos devem vir acompanhados de selo valido de
certificacdo e homologacdo ANATEL, correspondente ao equipamento,
afixado em local apropriado da carcaga do equipamento;

9.1.4.3. A homologacdo ANATEL dos equipamentos ofertados deve estar
vélida e ativa no momento da contratacdo e na entrega dos
eguipamentos.

9.14.4. Toda a rede devera ser certificada com fornecimento de
documentacéo e garantia estendida de no minimo 15 (quinze) anos
pelo fabricante dos equipamentos, devendo esta garantia do
fabricante ser entregue a area técnica da CONTRATANTE, como
requisito para a emissdo do Atestado de Recebimento Definitivo.

9. GARANTIA E MANUTENGAO

9.1. Todos os equipamentos, materiais e servicos integrantes da solucdo, terdo

garantia e manutencgdo corretiva e preventiva de 12 (doze) meses, contados a
partir da data de concluséo de implantacdo da solucéo;

9.1.1. A partir da data de conclusao de implantacdo, a CONTRATADA ficara obrigada,
durante o periodo de garantia, a programar e realizar as manutencdes
preventivas (Manutencao regular conforme orientacdo do Fabricante) a cada 90
(noventa) dias e manutencdes corretivas, eventuais da solugdo objeto deste
Termo de Referéncia, sempre que houver incidentes e sem 6nus para a

CONTRATANTE.
MANUTENCAO CORRETIVA

10.1.2.1. O acionamento da garantia para realizacdo de manutencdo corretiva
serdo executados conforme demanda, sem 6nus para a CONTRATANTE,
devendo a CONTRATADA permitir o registro de incidentes através de telefone,
WEB ou e-mail.

10.1.2.2. O regime de atendimento deve ser de segunda-feira a sexta-feira das

8:00h as 18:00h

10.1.2.3. A CONTRATADA deve permitir o controle e acompanhamento de todos
incidentes.

10.1.2.4. A CONTRATADA deve realizar o diagnéstico para identificacdo de falhas
ou problemas.

10.1.2.5. A CONTRATADA deve coordenar as atividades técnicas e intervengées
em caso de falhas.

10.1.2.6. A CONTRATADA deve acompanhar todo o ciclo de vida do incidente e
controle dos SLAs.

10.1.2.7. A CONTRATADA deve disponibilizar a CONTRATANTE ferramenta para
acompanhamento dos chamados.

10.1.2.8. Os chamados para manutencgdo corretiva da solugéo, a serem abertos,
se limitam ao escopo da solugéo objeto deste Termo de Referéncia.



9.1.3. Em relacdo aos Servico de Manutencdo corretiva, os incidentes serdo
classificadas pela &rea técnica responsavel da CONTRATANTE, em niveis de
criticidade conforme descrito a seguir, de acordo com o comprometimento de
funcionamento das redes de comunicacdo, tendo prazos de solucdo
diferenciados para cada nivel:

10.1.3.1. Prioridade alta: quando o problema reportado implica em interrupgéo,
mesmo que parcial ou de anomalia que esteja comprometendo seriamente o
atendimento ao usuario pela indisponibilidade dos servigcos, causado por objetos
deste Termo. O inicio do reparo devera ocorrer no maximo até 4 (quatro) horas
subsequentes ao chamado, sendo que este prazo sera contabilizado no periodo
de segunda a sexta (08h00 as 18h00). Sabados, domingos e feriados ndo seréo
contabilizados.

10.1.3.2. Prioridade baixa: quando o problema reportado ndo causa parada do
servico, porém compromete outras caracteristicas da solucdo. O inicio do reparo
devera ocorrer em até 8 (oito) horas subsequentes ao chamado, sendo que este
prazo sera contabilizado no seguinte periodo: segunda-feira a sexta- feira (08h00
as 18h00). Sabados, domingos e feriados ndo serdo contabilizados.

9.1.4. O analista da CONTRATADA deve identificar, diagnosticar e implementar
corre¢cbes em campo, dos chamados para manutencao corretiva enviados pela
CONTRATANTE.

9.1.5. Se necessario a CONTRATADA efetuar qualquer mudanga ou troca de
componentes e/ou equipamentos da rede, os novos itens deverdo ser de
primeiro uso, com especificacbes e qualidade igual ou superior as
caracteristicas descritas neste Termo de Referéncia, de forma a garantir a
perfeita interoperabilidade da solucéo.

9.1.6. A CONTRATADA deveré possuir sede ou filial com escritério na cidade de Séo
Paulo/SP com equipe técnica disponivel para realizacdo de manutencao
preventiva e corretiva.

10. DO CRITERIO DE HOMOGENEIDADE DE PARQUE E GERENCIA

10.1. Todos os equipamentos integrantes da solugdo devem garantir a perfeita
interoperabilidade entre si;

10.2. A solucdo de GPON é dividida em dois itens, 0s ativos e 0s passivos, 0s quais
devem ser do mesmo fabricante.
10.3. Os transceivers SFP e SFP+ podem ter fabricantes diferentes, desde que

tenham sido homologados pelo fabricante dos equipamentos a serem
utilizados, neste caso deve ser apresentado comprovacdo de tal
homologacéo;

11. PADROES MINIMOS PARA INFRAESTRUTURA E CABEAMENTO

11.1. Compreendem como itens desta solugéo:
e Racks de 19 polegadas, caso necessério, dimensionados pela
CONTRATADA, com base nos quantitativos de pontos e demais
equipamentos necessarios, com reserva técnica de espaco de



11.2.
11.2.1.

11.2.2.

11.2.3.

11.2.4,

11.2.5.

11.2.6.

11.3.
11.3.1.

11.3.2.
11.3.3.

11.3.4.

11.3.5.

30%:;

OLT;

DIOs;

Splitters 6ticos;

Cabeamento necessario para a instalacdo dos pontos de rede
(ONT até equipamento final);

e Fibras oOticas GPON necessarias;

e ONTs

e Calhas, eletrodutos ou sealtubes necessérios

UTP:
Todo o cabeamento a ser utilizado do modem o6tico até equipamento

final, que incluem conectores, dentre outros, devem estar de acordo com
as normas ANATEL, ANSI/TIA/EIA 568-C, 569-C e NBR14565 para no
minimo Categoria 6;

A capa de PVC devera atender aos parametros de testes de flamabili-
dade conforme a norma europeia LSZH contra propagacao de fogo em
caso de incéndio;

Os locais destinados a instalagdo de pontos de rede deverdo utilizar
infraestrutura e calhas existentes, que foram instaladas pelo projeto de
instalacé@o da rede elétrica e deverdo seguir as normas de acomodagéo
de cabeamento isolado da parte elétrica. A CONTRATADA devera
realizar melhorias, prolongamentos, adaptagdes na infraestrutura e
calhas existentes para atender as normas;

Todos os cabos deverdo ser identificados junto aos respectivos modens
Gticos, utilizando-se etiquetas plasticas autoadesivas e nhas
extremidades dos cabos de acordo com a codificagdo indicada no
projeto;

Os cabos UTP devem manter uma distancia minima de 30 cm de fontes
de interferéncia, como tomadas das mesas de trabalho;

Todos os produtos empregados para a conectividade do ponto logico
(Cabo, patch panel, tomadas RJ45, patch cords, cabo Optico, DIO)
devem ser de um mesmo fabricante ou de fabricantes que comprovem
a interoperabilidade.

Fibra Otica GPON:
Padrdo monomodo;

Solugéo totalmente passiva até a ONT;

Uma fibra deve atender no maximo 32 usuarios utilizando splitters 6pticos
para compartilhamento do sinal nas areas de trabalho, permitindo a
centralizagdo dos ativos em um Unico ponto (Sala Técnica), podendo
atender servicos distantes a pelo menos 1 quildbmetro da central,
utilizando apenas cabos adequados para esse atendimento e caixas de
transicao passivas;

Nenhum ativo é requerido até o ponto de atendimento nas estacdes de
trabalho o que agrega simplicidade e reducdo significativa de
infraestrutura fisica ou sistémica;

Entende-se por ponto de rede éptica, com tecnologia multiponto (GPON),
tudo o que for necessario para prover 01 (um) ponto de conexdo para
ONT que devera atender até 04 (quatro) usuarios em



pleno funcionamento, incluindo os cabos UTP para conexdo da ONT até
0S equipamentos;

11.3.6. Os locais destinados a instalagdo dos pontos poderdo utilizar
infraestrutura e calhas existentes, que foram instaladas pelo projeto de
instalacdo da rede elétrica e deverdo seguir as normas de acomodacao
de cabeamento isolado da parte elétrica. A CONTRATADA devera
realizar melhorias, prolongamentos, adaptacdes na infraestrutura e
calhas existentes para atender as normas;

11.3.7. Todos os cabos 6éticos deverao ser identificados junto aos respectivos
modens Oticos, utilizando-se etiquetas plasticas autoadesivas e nas
extremidades dos cabos de acordo com a codificagéo indicada no projeto.

11.3.8. A CONTRATADA deveréa respeitar todos os limites de instalacdo dos
cabos dticos, assim como todas as recomendacfes das normas
aplicaveis;

11.3.9. Todo o cabeamento devera ser instalado e acomodado em eletrodutos
metdlicos, canaleta metdlica, plastica ou conforme definido no

anteprojeto;

11.3.10. Todos os eletrodutos devem estar livres de bordas cortantes e
irregulares, antes da instalacao;

11.3.11. Todos os eletrodutos metalicos, conduletes, canaletas metalicas

ou plasticas deveréo ser fixados com parafusos e buchas, ou método com
forca de fixagdo igual ou superior;

11.3.12. Toda a médo de obra necesséaria aos servigcos de instalacdo de
infraestrutura, passagem de cabo, conectorizacdo, fusdo sera de
responsabilidade Unica e exclusiva da CONTRATADA.

11.3.13. Para instalacdo da infraestrutura, fica a cargo da CONTRATADA
todo o servico de alvenaria, marcenaria e fornecimento de materiais que
for necessario a realizagdo dos servicos, em complementacdo a
infraestrutura civil a ser fornecida pela CONTRATANTE, retornando ao
padrdo arquitetbnico original;

11.3.14. Todos os equipamentos passivos de rede devem ser do mesmo
fabricante (Cabo Opticos, DIOs, Splitter, etc) e devem ter
interoperabilidade e ser homologados pelo fabricante da OLT;

11.3.15. Todos os equipamentos ativos de rede devem ser do mesmo
fabricante (OLT e ONT);

11.3.16. Disponibilizacédo de AsBuilt.



11.4.

11.4.1.

11.4.2.

11.4.3.

11.4.4.

11.4.5.

11.4.6.

Topologia fisica rede local:

SPLITTER 1X32 e Corddo APC/UPC

s Cabo optico BLI

e Patch Cord Caté

UPLINK 10GB

Solugéo totalmente Optica, passiva, baseada em fibras monomodo.
Uma fibra 6tica deve atender no maximo 32 ONTs utilizando splitters
Opticos para compartilhamento do sinal;

Essa tecnologia é adequada para aplicagbes onde o cabeamento
estruturado convencional tem elevada ocupacdo de espaco fisico,
tanto do cabeamento e calhas e eletrodutos como na disponibilizagéo
de salas técnicas por andar;

Permite a centralizagdo dos ativos em um Unico ponto, podendo
atender servicos distantes de até 20 km da central, utilizando apenas
cabos 6ticos adequados para esse atendimento e caixas de transicao
passivas. Nenhum ativo é requerido até o ponto de atendimento;

A OLT deve ser instalada na sala Técnica no 34° andar, onde sera o
ponto de concentragdo da rede, devendo haver a interligagdo entre
0s andares (27° e 34° andares) com fibra 6tica compativel com arede
interna e instalacdo de Splitters;

A CONTRADADA devera fornecer conexdo da OLT até a rede da
CONTRATADA;

As conexdes do shaft deverdo ser protegidas por sealtube ou por so-
lucdo equivalente que mantenha as fibras 6pticas isoladas de demais



cabos existentes nos shafts;

11.4.7. Atopologia horizontal adotada também sera do tipo ponto-multiponto;
11.4.8.  Por definicdo, nos andares ndo havera sala de telecomunicacfes para

11.5.
11.5.1.
11.5.2.

11.5.3.
11.5.4.

abrigar equipamentos, assim a CONTRATANTE devera acomodar
passivo s em calhas e forros, de modo a manter a qualidade do servico
e atendimento as normas vigentes;

INSTALACAO — PONTOS DE DADOS

Instalacao de novos pontos de cabeamento de dados;

Consiste na prestacéo de servicos de infraestrutura e fornecimento de materiais
para os servi¢os de confeccdo de pontos l6gicos;

A atualizacdo do As-Built € parte integrante deste item;

Na atualizacdo do projeto As-Built, caso a local ndo o tenha, a CONTRATADA
deveré fornecer um croqui digital da area envolvida, com utilizacdo de arquivos
com extensdo .DXF, impresso em escala 1:100 e em meio eletrénico que devera
ser apresentado em conjunto com os relatérios para fechamento da OS.

11.6. REMANEJAMENTOS

11.6.1.
11.6.2.

11.6.3.

Remanejamentos de pontos épticos;

Servigos referentes a passos necessarios para transferir um ponto de rede ativo
ou ndo, de um local para outro. A atualizacdo do projeto As-Built é parte
integrante deste item;

Remanejamento de ponto de cabeamento de pontos 6ticos € a mudanca para

uma mesma sala ou localidades préximas;

11.7.
11.7.1.

11.7.2.

11.7.3.

11.8.

11.8.1.
11.8.2.
11.8.3.

11.8.4.

11.8.5.

11.8.6.

11.8.7.

DESINSTALACOES

Desinstalacfes de todos os pontos de cabeamento de dados e elétricos
referentes a equipamentos de TIC atuais;

Compreende a remocdo de cabos, tubulagéo, eletrocalhas e conectores nas
localidades indicadas e o envio de todo o material por tipo, separado e
identificado na OS, devendo o descarte dos materiais ser efetuado pela
CONTRATADA, conforme descritivo de desinstalacao;

A CONTRATADA deve apresentar processo de descarte alinhado com as
politicas ambientais vigentes no Brasil.

PADROES MINIMOS PARA OLT, ONT E TRANSCEIVER

DO SUPORTE AO PROTOCOLO IPv6

Os equipamentos devem ser gerenciaveis em IPv6, inclusive SNMP;

Todos os equipamentos devem implementar as funcionalidades contidas nesta
secao;

Todos os equipamentos ofertados devem suportar e implementar o protocolo
IPv6, com equivaléncia de recursos com o protocolo IPv4 para todas as fungdes
de “host”;

Seréo aceitos equipamentos que possuam “IPV6 Ready Logo Gold” com todas
as funcionalidades compativeis com IPv4 deste Termo de Referéncia;

Caso o proponente ndo atenda ao item 12.8.5, serdo consideradas todas as
RFCs aceitas caso o fabricante comprove que cumpre todos os requisitos da
RIPE-554, "Requisitos de suporte a IPv6 para equipamentos de TIC",
http://ipv6.br/download/requisitos-suporte-ipv6-ripe-554-pt.pdf;

Caso o proponente nao atenda aos itens 12.8.2 e 12.8.5, devera atender
exclusivamente as RFCs abaixo:



http://ipv6.br/download/requisitos-suporte-ipv6-ripe-554-pt.pdf%3B

12.8.7.1.Funcbes de host ndo estdo ligadas a roteamento, e sim aexisténcia de
enderecos IPv6 e pilha IPv6 no equipamento para acessar as fungbes de
geréncia do préprio equipamento;

12.8.7.2. Implementar RFC 2460 IPv6 Specification;
12.8.7.3. Implementar RFC 2461 IPv6 Neighbor Discovery;
12.8.7.4.Implementar RFC 2462 IPv6 Stateless Address Auto- Configuration;

12.8.7.5.Implementar RFC 6724 Default Address Selection for Internet ProtocolVersion 6
(IPv6), ou alternativamente a versao mais antiga, RFC 3484. Esta funcionalidade
sé sera considerada relevante em equipamentos com capacidade de roteamento
de pacotes IPv6;

12.8.7.6. Implementar RFC 4443 ICMPV6;

12.8.7.7. Implementar RFC 4291 IPv6 Addressing Architecture;

12.8.7.8. Implementar RFC 3587 IPv6 Global Unicast Address Format;
12.8.7.9.Implementar RFC 2464 Transmission of IPv6 over Ethernet Networks;
12.8.7.10. Implementar RFC1981 Path MTU Discovery for IPv6;

12.8.7.11. Implementar RFC 4861 Neighbor Discovery for IPv6, preferencialmente

segundo RFC 5942 |Pv6 Subnet Model: The Relationship between Links
and Subnet Prefixes;

12.8.7.12. Implementar RFC 4862 IPv6 SLAAC;
12.8.7.13. Implementar RFC 3315 DHCPv6 (funcdes de cliente DHCPV6);
12.8.7.14. Implementar RFC 4213 Transition Mechanisms for IPv6 Hosts and

Routers - Dual IP Layer;
11.9. Todos os equipamentos deverao:

11.9.1. Implementar IPv6 em filtros/ACLS, inclusive para classificacdo de fluxos e QoS,
em nivel equivalente a funcionalidade IPv4;

11.9.2. Implementar mecanismos de protecéo do plano de controle e processador contra
flood de pacotes IPv6 em nivel de funcionalidade equivalente a implementada para
IPv4;

11.10. ESPECIFICACOES TECNICAS PARA OS MODULOS SFP E SFP+

11.10.1. Todos o0s equipamentos devem implementar as funcionalidades
contidas nesta sec¢ao;

11.10.2. Mdédulos para 1GbE (gigabit ethernet) devem ser do tipo SFP;

11.10.3. MdAdulos para 10GbE (10 gigabit ethernet) devem ser do tipo SFP+;

11.10.4. Deve possuir capacidade de monitoramento (digital diagnostics
monitoring);

11.10.5. Todos os modulos SFP e SFP+ Opticos devem possuir conectorizagaolLC,
compativeis com polimento PC/SPC/UPC,;

11.10.6. Todos os mobédulos devem implementar o padrdo IEEE 802.3-2008
correspondente ao tipo do médulo, e ter velocidade de canal compativel com
avelocidade de interface (1GbE ou 10GbE);

11.10.7. O padrdo IEEE 802.3-2008 ja incorpora revisdes e adicdes como: IEEE
802.3ab, IEEE 802.3z, IEEE 802.3ae, IEEE 802.3an, dentre outras. Ou seja,
estes padrbes sdo exigidos por este edital;

11.10.8. 1000BASE-LX10: também conhecido como 1000BASE-LX/LH, laser
operando na janela de 1310nm, para distancias até 10km;

11.10.9. 1000BASE-SX: operando na janela de 850nm, para fibras multimodo,
distancia até 550m em fibra OM2;

11.10.10. 1000BASE-T: gigabit ethernet sobre cabeamento CAT
5e/CAT6/CAT6EA usando conectores 8P8C.



11.10.11. 10GBASE-SR: 10 gigabit ethernet, laser operando na janela de
850nm, para distancias até 400m;

11.10.12. 10GBASE-LR: 10 gigabit ethernet, laser operando na janela de
1310nm, para distancias até 10km;
11.10.13. Devera obrigatoriamente implementar autonegociagdo e suportar

operacdo em modo gigabit ethernet 1000BASE-T, fast ethernet (L00BASE-
TX), selecionado automaticamente;

11.10.14. Serdo aceitos moédulos Opticos para distancias maiores em
substituicdo a modulos 6pticos de mesmo tipo para distancias menores,
entretanto devera ser fornecido atenuador 6ptico adequado com o mesmo
padrdo de conectorizacdo do modulo caso exista risco de causar
ofuscamento/sobrecarga no receptor;

11.10.15. Os modulos devem ser homologados pelo fabricante da OLT para
uso nos equipamentos ofertados;
11.10.16. Médulos SFP+ 10GBASE-SR devem possuir trava robusta,

particularmente se a mesma for uma trava movel. A quebra desta trava
durante o uso normal do médulo caracterizara defeito de projeto ou de
fabricacdo do modulo, e 0 modulo deverd ser substituido por um maédulo
novo e em perfeito estado de funcionamento, sem Onus para a
CONTRATANTE;

11.11. OLT - OPTICAL LINE TERMINAL

11.1.1. Devem ser adequados para utilizagdo em redes Opticas passivas como
concentradores, tendo como funcao distribuir o acesso a cada ONT da rede
e realizar tarefas de gestéo, tais como controle de acesso, geréncia de
banda, disponibilizacdo de servicos.

11.1.2. OLT devera ser compativel com a norma GPON (ITU-T G.984.x), opera
com uma velocidade de 2.5 Gbps downstream e 1.25 Gbps upstream. Este
equipamento possui o formato Standalone e suporta até 512 ONTs em um
raio de 20 km (fisico) ou 60 km (L6gico);

11.1.3. Passivel de configuracdo para operar em modo de redundancia entre
portas GPON em uma mesma OLT (Redundancia tipo B considerando até
32 ONTs por porta redundante). A OLT deve possuir as seguintes
interfaces : 8 Portas GPON compativeis com ITU-T G.984 (SFP); 4 Portas
de uplink 1/10 GE SFP/SFP+; 2 Slots para fontes AC/DC (Redundancia)
Incluso 2 fontes reduntantes AC, 120 Gbps de capacidadede switching;

11.12. GPON

11.12.1. Deve receber o sinal Optico proveniente da rede PON (Passive Optical

Network) e disponibilizar uma interface de conexao ethernet. Paralelamente,
ela também deve enviar o sinal de upstream para a OLT (Optical Line
Terminal);

11.12.2. A comunicagdo Optica deve ser realizada de acordo com o padrdo GPON

(Gigabit Capable Passive Optical Network), atendendo os requisitos da norma
ITU-T G.984;

11.12.3. A ONT deve possuir uma interface Optica GPON SC-APC, 4 interfaces

metdlicas GbE RJ-45 para conexao a rede e pelo menos 4 interfaces FxS RJ-
11 para conexao com aparelhos de telefonia analdgica;

11.12.4. Deve apresentar as seguintes interfaces:

¢ 1 interface 6ptica GPON SC-APC;
e 4 interfaces metalicas RJ-45 10/100/1000Base-T (GbE);



Pelo menos 4 interfaces metalicas RJ-11 FxS (para telefonia analdgica).

11.12.5. Deve atender as seguintes caracteristicas GPON:

De acordo com o padrdo GPON ITU-T G.984.x;

Transmissor de 1.244Gbps sentido upstream em modo rajada;
Receptor de 2.488Gbps sentido downstream;

Comprimento de onda de transmisséo: 1310nm;

Comprimento de onda de recepcao: 1490nm;

Framing totalmente compativel com ITU-T G.984;

Multiplos T-CONTSs por dispositivo;

Multiplos GEM Ports por dispositivo;

Suporta modo Single T-CONT ou modo Multiple T-CONTS;
Mapeamento flexivel entre GEM Ports e T-CONTS;

Forward Error Correction (FEC);

Suporte para Multicast GEM Port;

Mapeamento de GEM Ports em um T-CONT com scheduling baseado
em filas de prioridade.

11.12.6. Deve atender as seguintes caracteristicas de Layer 2:

Em conformidade com IEEE 802.1D e 802.1Q;
Configuracgdo de porta untagged;

Suporte a Spanning Tree Protocol

Até 128 enderecos MAC por dispositivo;
Aprendizagem de enderegcos MAC com auto-aging;
Switch virtual baseado em 802.1Q VLAN;

Até 8 grupos VLAN ativos por dispositivo;
VLAN tagging/detagging por porta Ethernet;
VLAN stacking (Q-in-Q) e VLAN Translation;
Filtro de VLAN por porta;

Filtro de endereco de destino por porta.

11.12.7. Deve atender as seguintes caracteristicas de Caracteristicas de QoS:

Filas de prioridade baseadas em Hardware em suporte a IEEE 802.1p
(Cos);

8 filas por porta;

Mapeamento de IP ToS/DSCP para 802.1p;

Classificagédo de servigo baseada em MAC, porta, VLAN-ID, 802.1p bit,
ToS/DSCP;

Marking/remarking de 802.1p;

Scheduling controlado de prioridade e taxa;

Limitador de taxa Broadcast/Multicast;

IGMP Snooping.

11.12.8. Deve atender as seguintes caracteristicas de interface VolP FxS para telefonia:

5-REN por porta FxS;

Balanced Ring, 55V RMS;

RTP, RTCP (RFC3550,3551);

Multiplos Codecs: G.711u, G.711a, G.729, G.723.1;
Cancelamento de eco;

Envio de DTMF in-band ou out-band;

Suporte a servigos SIP: Caller ID, Call Waiting, Call Waiting Control,



11.12.9.

Direct Call, CLIP (onhook, offhook), Call Forwarding, Call Transfer, Three
Way Calling, Call Toggle, Distinctive Ringing, etc.;

e Modo T.38 FAX ou pass-through;

¢ Plano de discagem configuravel;

¢ Configuracao de cliente DHCP ou IP estético;

Deve apresentar caracteristicas de gerenciamento e provisionamento:

o Gerenciamento em conformidade com ITU-T 984.4 OMCI;

e Ativacdo com descobrimento automético SN e senha, em conformidade
com ITU-T G.984.3,;

¢ Configuracdo de banda por servico ou porta (fixa, garantida e maxima);

e Provisionamento de todos os servicos, incluindo Ethernet, VolIP, etc.;

¢ Alarmes e monitoramento de performance;

e Manipulagdo de MIB através de OMCI por comandos Create, Delete,
Set, Get, Get Next;

o Download remoto de imagem de software;

¢ Mantém dois conjuntos de imagem de software, para checagem de
integridade e rollback automatico;

e Ativacgdo e rebooting remoto;

11.13. Deve operar estavelmente entre a faixa de temperatura de: 0 a 40°C;
11.14. Deve operar estavelmente entre a faixa de umidade relativa de 5 a 90% (sem

condensacéo);

11.15. Deve apresentar alimentagdo DC 12V/1.5A com adaptador AC/DC incluso 100-

240V, 50/60Hz;

11.16. Deve apresentar consumo menor que 10W de poténcia;

11.17.

11.18.
11.19.
11.20.

Suas dimensbes (LxAXC) nao devem ultrapassar os valores: 250 mm x 141 mm
X 44 mm;

Deve possuir LEDs indicativos de status;

Deve apresentar garantia minima de 1 (um) ano;

Deve possuir certificacdo Anatel.

11.21. ONT PoE — OPTICAL NETWORK TERMINAL

11.21.1.
11.21.2.

11.21.3.

11.21.4.

11.21.5.

11.21.6.

11.21.7.
11.21.8.

Deve possuir, no minimo, 1 (uma) interface 6éptica GPON SC-APC;

Deve possuir, no minimo, 4 (quatro) portas 10/100/1000Base-T em conectores
do tipo RJ45 diretamente conectados ao equipamento, hdo sendo permitido o
uso de conectores do tipo TELCO;

Todas as 4 (quatro) portas devem suportar o protocolo PoE (IEEE 802.3af),
disponibilizando 15,4 (quinze virgula quatro) watts de poténcia por porta (class
3);

Todas as 4 (quatro) portas devem suportar o protocolo PoE+ (IEEE 802.3at),
disponibilizando 25,5 (vinte e cinco virgula cinco) watts de poténcia por porta
(class 4);

A poténcia minima do ONT, exclusivo para atendimento das portas PoE,devera
ser de 80W (oitenta watts);

Deve apresentar alimentagédo DC 54V/1.5A com adaptador AC/DC incluso 100-
240V, 50/60Hz;

Suas dimensdes (LxAxC) ndo devem ultrapassar os valores: 150 x 60 x250mm,;
Deve possuir LEDs de status;



11.21.9.

11.21.10.
11.21.11.
11.21.12.
11.21.13.
11.21.14.
11.21.15.
11.21.16.
11.21.17.
11.21.18.
11.21.19.
11.21.20.
11.21.21.
11.21.22.

11.21.23.
11.21.24.
11.21.25.
11.21.26.
11.21.27.
11.21.28.
11.21.29.
11.21.30.
11.21.31.
11.21.32.
11.21.38.
11.21.34.

O equipamento deve possuir uma tampa para abrigar o conector SC-APC da
porta GPON, de forma que tal conector fique protegido;
De acordo com o padrdo GPON ITU-T G.984.x;
Transmissor de 1.244Gbps sentido upstream em modo rajada;
Receptor de 2.488Gbps sentido downstream;
Comprimento de onda de transmiss&o: 1310nm;
Comprimento de onda de recepc¢do: 1490nm;
Framing totalmente compativel com ITU-T G.984;
Multiplos T-CONTSs por dispositivo;
Multiplos GEM Ports por dispositivo;
Suportar modo Single T-CONT ou modo Multiple T-CONTS;
Mapeamento flexivel entre GEM Ports e T-CONTS;
Forward Error Correction (FEC);
Suporte para Multicast GEM Port;
Mapeamento de GEM Ports em um T-CONT com scheduling baseado em
filas de prioridade;
Estar em conformidade com IEEE 802.1D e 802.1Q;
Configuracéo de porta untagged:;
Suporte a Spanning Tree Protocol;
Até 512 enderecos MAC por dispositivo;
Aprendizagem de enderecos MAC com auto-aging;
Switch virtual baseado em 802.1Q VLAN;
Até 32 grupos VLAN ativos por dispositivo;
VLAN tagging/detagging por porta Ethernet;
VLAN stacking (Q-in-Q) e VLAN Translation;
Filtro de VLAN por porta;
Filtro de endereco de destino por porta;
Deve atender as seguintes caracteristicas de Caracteristicas de QoS:
o Filas de prioridade baseadas em Hardware em suporte a IEEE 802.1p
(Cos);
o 8filas por porta;
¢ Mapeamento de IP ToS/DSCP para 802.1p;
e Classificacdo de servico baseada em MAC, porta, VLAN-ID, 802.1p
bit, ToS/DSCP;
¢ Marking/remarking de 802.1p;
e Scheduling controlado de prioridade e taxa;
e Limitador de taxa Broadcast/Multicast;
e IGMP Snooping;

11.21.35. Deve apresentar caracteristicas de gerenciamento e provisionamento:

e Gerenciamento em conformidade com ITU-T 984.4 OMCI;

e Ativagdo com descobrimento automatico SN e senha, em conformidade
com ITU-T G.984.3;

¢ Configuracao de banda por servigo ou porta (fixa, garantida e maxima);

¢ Provisionamento de todos os servicos;

e Alarmes e monitoramento de performance;

e Manipulacdo de MIB através de OMCI por comandos Create, Delete,
Set,Get, Get Next;

¢ Download remoto de imagem de software;



¢ Mantém dois conjuntos de imagem de software, para checagem de
integri-dade e rollback automatico;
e Ativacao e rebooting remoto.

12. TREINAMENTOS

12.1. Os treinamentos deverdo ser concluidos em até 30 (trinta) dias corridos da
emissdo daOrdem de Servico, garantindo a concluséo antes da finalizacao da
implantacao da solucao e inicio de operagéo.

12.2. Os treinamentos poderdo ser realizados em ambiente da CONTRATANTE ou
da CONTRATADA, em local a ser definido.

12.2.1. O local de treinamento deve possuir estrutura necesséria para a realizagéo

dos contelidos programaticos constantes em item 13.3.1 e 13.3.2.

12.3. GPON
12.3.1. TREINAMENTO PARA O ADMINISTRADOR GPON

¢ DefinicBes basicas;

¢ Operacao do Sistema de Gerenciamento Manutencéo;

e Configuragdo avangada de OLT e ONT;

¢ Configuracdes gerais mais utilizadas;

¢ 16H minimas de treinamento por turma;

¢ Duas turmas, divididas em 3 participantes em cada turma, no
minimo;

e Caso haja disponibilidade da CONTRATANTE, podera ser
realizado em uma Unica turma.

12.3.2. TREINAMENTO PARA O TECNICO DE GPON

e Definigbes basicas;

e Operacao do Sistema de Gerenciamento e Manutencao;

e Configuracéo basica de OLT e ONT;

e Configuragfes gerais mais utilizadas;

¢ 8H minimas de treinamento por turma;

e Trés turmas, divididas em 4 participantes em cada turma, no
minimo;

e Caso haja disponibilidade da CONTRATANTE, podera ser
realizado em uma Unica turma.

13. DA CONFIDENCIALIDADE E SIGILO

13.1. A CONTRATADA devera submeter-se as normas gerais da Lei Geral de
Protecdo de Dados Pessoais (LGPD), Lei 13.709/2018, e do Marco Civil
da Internet, Lei n® 12.965/2014, e assumir responsabilidade sobre todos
os possiveis danos fisicos e/ou materiais causados ao Orgdo ou a
terceiros, advindos de impericia, negligéncia, imprudéncia oudesrespeito
as normas de seguranca de Referéncia.

13.2. A CONTRATADA deve comunicar formal e imediatamente ao
representante da CONTRATANTE qualquer ponto de fragilidade
percebido que exponha a confidencialidade, integridade ou
disponibilidade das informacdes e do servico.

13.3. A CONTRATADA deve preservar o carater confidencial das informagées
dos usuarios, ndo as aproveitando em nenhuma hipo6tese para fins ndo
condizentes com o objeto licitado, inclusive uso comercial, publicitario ou
estatistico.

13.4. A CONTRATADA somente podera repassar as informacdes em seu poder



13.5.

13.6.

13.7.

13.8.

13.8.1.

13.8.2.

13.8.3.

13.8.4.

13.8.5.

13.9.
13.9.1.

13.9.2.

13.9.3.

13.9.4.

13.10.

aos oOrgaos da Prefeitura da Cidade de S&o Paulo, mediante prévia
solicitagdo da CONTRATANTE ou da autoridade publica competente, sob
fundado pedido judicial e/ou administrativo vinculante, sempre
observando os preceitos constitucionais atinentes a intimidade eao sigilo
dos dados pessoais;

O uso de informacbes em desacordo com a presente clausula ou com
as determinacdes da CONTRATANTE implica infracdo contratual grave,
além de sujeitar a CONTRATADA e seus prepostos as cominacdes
administrativas, civis e criminais aplicaveis.

A CONTRATADA devera zelar pelo sigilo de quaisquer informagdes
referentes a estrutura, sistemas, usuarios, contribuintes, topologia, e ao
modo de funcionamento e tratamento das informacbes da
CONTRATANTE, durante e apo6s fim do contrato, salvo se houver
autorizacao expressa da CONTRATANTE para divulgacao.

N&o podera haver nenhum tipo de facilidade de acesso remoto, tdo menos
envio de forma automética ou controlada de informagdes (backdoor)
originadas de software/hardware contratado ou adquirido sem o
conhecimento e formal autorizagdo da CONTRATANTE.

Em conformidade as normas legais e regulamentares aplicaveis, em
especial, a Lei Federal n° 13.709, de 14 de agosto de 2018, com suas
altera¢cOes subsequentes, os dados e informacdes que a CONTRATANTE
fornecer, a seu exclusivo critério, para fins de execucdo do objeto
contratual, serdo mantidas em sigilo pela CONTRATADA,
comprometendo-se a:

Preservar a integridade e guardar sigilo das informacdes de que fazem
uso, bem como zelar e proteger 0S respectivos recursos de
processamento de informagoes;

Cumprir a politica de seguranca de informacfes da CONTRATANTE,
sob pena de incorrer nas sangdes disciplinares e legais cabiveis;

N&o compartilhar, sob qualquer forma, informag¢des confidenciais com
outros que ndo tenham a devida autorizacdo de acesso;

Respeitar a proibicdo de usar, inspecionar, copiar ou armazenar
programas de computador, lista de usuarios e seus respectivos dados,
cadastros e afins, modelos, etc.

Ndo revelar a ninguém, durante ou apos o periodo de vigéncia do
Contrato, nem usar para seu proprio beneficio ou de terceiros qualquer
informagéo restrita ou confidencial da CONTRATANTE, adquirida em
razao da prestacdo dos servigos contratados.

Ao término da vigéncia contratual:

Os funcionarios da CONTRATADA deverdo entregar ao Gestor do
Contrato todo e qualquer material de propriedade do CONTRATANTE
do qual tenham posse em virtude da execucéo do Contrato;

Devem ser devolvidos registros de documentos de qualquer natureza que
tenham sido usados, criados ou tenham estado sob seu controle,
inclusive, suas notas pessoais sob qualquer forma, se houver nelas
matéria sigilosa relacionada com a CONTRATANTE.

A CONTRATADA se comprometera a guardar confidencialidade e a ndo
utilizar qualquer tipo de dado sensivel e/ou Informacé@o Confidencial para
propositos estranhos aqueles definidos no contrato firmado.

A CONTRATADA se comprometera a adotar as medidas necessarias
para que seus diretores, empregados, prepostos ou prestadores de
servigos que estejam, direta ou indiretamente, envolvidos com a
prestacéo de servicos do objeto deste contrato, que precisem conhecer
a Informacéo Confidencial, mantenham sigilo sobre a mesma, adotando
todas as precaucbes e medidas para que essas obrigacdes de
confidencialidade sejam efetivamente observadas, apresentando a
CONTRATANTE as declaracdes neste sentido.

O compromisso de confidencialidade serd permanente e se mantera



13.11.

13.12.

13.13.

13.14.

durante o periodo de vigéncia do contrato e apds o término do mesmo.

A divulgacéo de qualquer Informacgéo Confidencial somente sera possivel
mediante prévia e expressa autoriza¢do por escrito da CONTRATANTE
ou quando requerida por Autoridades Governamentais, Administrativas
e/ou Judiciarias e, neste caso, a CONTRATADA deverd reportar o fato
imediatamente a CONTRATANTE.

O nao cumprimento da obrigacdo de confidencialidade sujeitara a
CONTRATADA ao pagamento das perdas e danos comprovadamente
sofridos pela CONTRATANTE e/ou por terceiros, sem prejuizo das
demais sanc¢des legais cabiveis, decorrentes de sua violacao.

A CONTRATADA se obrigara a devolver a CONTRATANTE, todo o
material que esteja em sua posse, que contenha informacdes
confidenciais tao logo seja solicitado, ou ocorra a rescisdo ou o término
da vigéncia do Contrato.

A CONTRATANTE mantém politicas especificas de seguranca e de uso
dos computadores conectados a sua rede interna e externa. Tais politicas
deverdo ser respeitadas pela CONTRATADA de formaincondicional e
irrestrita. Os procedimentos de configuracdo pertinentesa este item, caso
necessario, serao repassados ao(s) técnico(s) daCONTRATADA.

14. OBRIGACOES DA CONTRATADA

14.1.
14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

14.8.

14.9.

14.10.

14.11.

14.12.

14.13.

A CONTRATADA se responsabilizara a:
Atuar na implantacdo e entrega da solucdo objeto deste termo de
referéncia;

Fornecer, instalar, ativar e manter durante o periodo de garantia, os
circuitos e todos os equipamentos que compde a solucdo contratada;

Manter as condicbes de habilitacdo e qualificacdo exigidas no ato
licitatério durante toda a vigéncia do Contrato.

Comunicar a CONTRATANTE com antecedéncia minima de 02 (duas)
horas, a presenca de empregados da CONTRATADA ou de funcionérios
da empresa encaminhados pela CONTRATADA ao local de instalacéo
dos equipamentos, visando a prestacdo dos servicos de instalacdo e
manutengdo, 0os quais serdo acompanhados por responsavel designado
pela CONTRATANTE.

Atender aos incidentes sobre falhas ou interrupcbes no servico,
realizando os reparos técnicos necessarios durante o periodo de garantia
técnica.

Fazer diagnostico das falhas no servico relatadas pela CONTRATANTE,
eliminando os defeitos nos componentes sob sua responsabilidade.

Atender a reclamacdes ou pedidos de esclarecimentos sobre cobranga da
solucéo contratada.

Sempre que houver necessidade de intervencéo programada por parte da
CONTRATADA para manutencdo preventiva e/ou substituicdo de
equipamentos e meios utilizados no provimento do(s) acesso(s) objeto
do contrato que possa causar interferéncia no desempenho do servico, 0
gestor da CONTRATANTE deverd ser previamente informado pela
CONTRATADA, no prazo maximo de 05 (cinco) dias da execugdo do
servigo.

Entregar a solucdo, impreterivelmente, no prazo previsto e local
designado, conforme especificacdes constantes da proposta, do Edital e
seus encartes.

Dimensionar e adotar as providéncias técnicas, administrativas e
logisticas necessérias ao cumprimento integral do contrato.

Prestar garantia na forma e condigbes estabelecidas neste Termo de
Referéncia.

Indicar, formalmente, observado o art. 68, da Lei n.° 8.666, de 1993, um
Preposto para acompanhar a implantacdo da solugdo e responder



14.14.

14.15.

14.16.

14.17.

14.18.

14.19.

14.20.
14.21.

14.22.

14.23.

14.24.

14.25.

14.26.

14.27.

14.28.
14.29.

14.30.

14.31.

perante a CONTRATANTE.

Toda informacao referente a CONTRATANTE que o preposto ou sua
equipe vierem a tomar conhecimento por necessidade de execuc¢do dos
servicos contratados, ndo poderda, sob hipétese nenhuma, ser divulgada
a terceiros.

Ndo deixar de executar qualquer atividade necesséria ao perfeito
fornecimento do objeto, sob qualquer alegacao.

Alocar profissionais devidamente capacitados e habilitados para os
servicos contratados.

Efetuar o pagamento de todos os impostos, taxas e demais obrigagbes
fiscais incidentes ou que vierem a incidir sobre o objeto do contrato, até
o recebimento definitivo do objeto.

Responsabilizar-se integralmente pela implantagdo da solucéo
contratada, nos termos da legislacdo vigente, assumindo integral
responsabilidade pela boa e eficiente entrega do objeto, de acordo com
0 estabelecido no Instrumento convocatorio, na proposta de precos.

Informar a CONTRATANTE todos o0s acontecimentos inerentes as
atividades objeto deste instrumento.

Cumprir todas as exigéncias deste instrumento.

Cumprir as normas legais e regulamentares aplicaveis, em especial, a Lei
Federal n°® 13.709, de 14 de agosto de 2018, com suas alteracdes
subsequentes.

Manter sigilo acerca de todos os dados e informagfes que tiver acesso
por ocasido da prestacdo dos servigos contratados.

Tratar todas as informagdes a que tenha acesso em fung¢éo do presente
contrato em carater de estrita confidencialidade, agindo com diligéncia
para evitar sua divulgacéo verbal ou escrita, ou permitir o acesso, seja por
acdo ou omisséo, a qualquer terceiro;

So divulgar informacgfes acerca da prestacdo dos servicos objeto deste
contrato que envolva o nome da CONTRATANTE mediante sua prévia e
expressa autorizacao;

Prestar esclarecimentos a CONTRATANTE sobre eventuais atos oufatos
noticiados que envolvam a CONTRATADA, independentemente de
solicitacao.

A CONTRATADA devera atender prontamente as reclamacgoes,
exigéncias ou observacdes feitas pela fiscalizagdo da CONTRATANTE.

Cumprir todas as leis e imposicbes federais, estaduais e municipais
pertinentes e responsabilizar-se por todos os prejuizos decorrentes de
infracdes a que houver dado causa.

Cumprir a legislagéao trabalhista com relacédo a seus funcionarios.

Responder integralmente por todos 0s encargos sociais, fiscais,seguros,
indenizac@es e outros dispéndios ocasionados pelo vinculoempregaticio,
com relagdo aos seus empregados que prestam servicos para a
CONTRATANTE, por constituirem 6nus exclusivos da contratada. Em
decorréncia, a CONTRATADA assumird prontamente, de forma integral e
sem quaisquer limitacbes, todas as responsabilidades, isentando a
CONTRATANTE, expressa e inquestionavelmente, de qualquer litigio ou
despesa.

Responsabilizar-se pelo 6nus resultante de quaisquer acdes, demandas,
custos e despesas decorrentes de danos causados por culpa ou dolo de
seus empregados, prepostos e/ou contratados, bem como obrigar-se por
quaisquer responsabilidades decorrentes de ag¢fes judiciais que lhe
venham a ser atribuidas por for¢a de lei, relacionadas com ocumprimento
do presente instrumento.

Responder civil ou criminalmente, por eventuais danos ou delitos
causados por seus empregados, prepostos e/ou contratados a
CONTRATANTE ou a terceiros, devendo indenizar todos 0s prejuizos



14.32.

14.33.

14.34.

14.35.

14.36.

14.37.

14.38.

14.39.

14.40.
14.41.

14.42.

14.43.

14.44.

14.45.

14.46.

14.47.

14.48.

ocasionados.

Reembolsar a CONTRATANTE, caso seus empregados, prepostos e/ou
contratados causem danos materiais ao patrimonio deste.

Em reclamacbes trabalhistas, eventualmente propostas por seus
empregados, prepostos ou  ex-funcionarios envolvendo a
CONTRATANTE, a contratada responsabilizar-se-a pela defesa, inclusive
por custos, despesas e honorarios advocaticios, bem comopelo
cumprimento das decisfes judiciais, isentando ainda aCONTRATANTE
de quaisquer responsabilidades e/ou ©6nus decorrentes direta ou
indiretamente dos referidos processos judiciais.

Responsabilizar-se pelos danos causados a CONTRATANTE ou a
terceiros, decorrentes de sua culpa ou dolo na execugdo dos servigos,
ficando obrigado a promover restauracdo e/ou ressarcimento a precos
atualizados. Caso ndo o faca, reserva-se a CONTRATANTE o direito de

descontar o valor do ressarcimento da nota fiscal/fatura, sem prejuizo de
poder denunciar o contrato.

Responsabilizar-se por quaisquer acidentes de que possam ser vitimas
seus empregados e prepostos, quando nas dependéncias da
CONTRATANTE, devendo adotar as providéncias que, a respeito, exigir
a legislacao em vigor.

Manter entendimento com a CONTRATANTE, objetivando evitar
interrupcoes ou paralisacbes na implementacdo da solucéo.

Realizar, com seus proprios recursos, todos os servigos relacionados com
a implantacéo e entrega do objeto deste instrumento, de acordo com as
especificacbes ora estipuladas e fornecer garantia técnica durante o
periodo definido em item 10.1.

Manter comunicagao frequente com a CONTRATANTE oferecendo-lhe
informagbes acerca do andamento da implantacdo da solugdo e da
evolucéo dos processos;

Responsabilizar-se pelos custos de alimentagdo, hospedagem,
deslocamentos, despesas com telefonia, durante as visitas técnicas,para
qualquer funcionario da CONTRATADA.

Atender as especificagcbes contidas no Termo de Referéncia e no Edital.

Entregar a solucdo em consonancia com a proposta de precos
apresentada.

Qualquer irregularidade que comprometa ou inviabilize o fornecimento
devera ser informada ao CONTRATANTE.

Cumprir todos os requisitos de seguranca da informagéo, respeitando a
preservacéo do sigilo, da integridade, dos direitos autorais e dos aspectos
legais concernentes aos documentos que lhe forem entregues para a
prestacéo dos servigos, sob pena de, ndo o fazendo, serem Ihe aplicadas
as penalidades previstas no contrato.

Atender prontamente quaisquer orientacdes e exigéncias da Equipe de
Fiscalizacdo do Contrato, inerentes a execu¢do do objeto contratual.

A CONTRATADA se obriga a prestar os servi¢cos dentro dos parametros
e rotinas estabelecidas, com observancia as recomendacdes ditadas pela
boa técnica, normas e legislages.

A CONTRATADA obriga-se a providenciar que seus empregados se
apresentem devidamente uniformizados, identificando-os com crachéas
com fotografia recente.

A CONTRATADA responsabilizar-se-4 pela disciplina de seu pessoal
durante suas horas de trabalho ou fora delas, comprometendo-se ainda
a orienta-los quanto ao respeito e cortesia, devidos no relacionamento
com usuarios ou empregados da CONTRATANTE.

A CONTRATADA, além dos postulados legais vigentes, de ambitos
federal, estadual ou municipal, devera cumprir integralmente as normas
de seguranca da CONTRATANTE.



14.49.

14.50.

14.51.

14.52.

A CONTRATADA devera assumir todas as responsabilidades e tomar
todas as medidas necessarias no atendimento ou remoc¢do de seus
funcionarios para hospitais em caso de acidente ou mal subito.

Nos casos extremos em que a CONTRATANTE tenha que providenciar
a remocgdo, as despesas correspondentes serdo ressarcidas pela
CONTRATADA, na emisséo da respectiva Nota Fiscal.

Informar, por escrito, a CONTRATANTE, em prazo de 24 (vinte e quatro)
horas, qualquer ocorréncia anormal ou acidentes que se verificarem no
local dos servigos, independente da comunicacdo verbal, que deve ser

imediata.

Para exercer completa fiscalizacdo sobre a execucdo dos servigos, a
CONTRATANTE terd amplos poderes, inclusive para:

14.52.1. Exigir, da CONTRATADA, a estrita obediéncia as especificacbes

e normas contratuais;

14.52.2. Rejeitar ou sustar a execuc¢do dos servi¢os insatisfatorios e exigir

gue estes sejam refeitos na extensao que entender necessaria,

14.52.3. Vetar a utilizagdo de materiais, equipamentos, métodos de

14.53.

14.54.

14.55.

trabalho ou de processos executivos que estejam a seu juizo, em
desacordo com as exigéncias e padrdes técnicos e administrativos
estipulados pelo Contrato.

Fornecer e manter atualizado endereco eletrdnico da para o recebimento
das comunicacdes da CONTRATANTE, as quais servirdo como prova
para todos os efeitos legais.

Prestar a garantia técnica necessaria, dentro do horario de expediente, a
saber: das 08:00 as 18:00 horas, de segunda-feira a sexta-feira.

Manter e proteger, independentemente do término do servi¢o objetodesse
termo, a condicdo de confidencialidade de qualquer informag&o
considerada dessa natureza pela CONTRATANTE.

15. OBRIGACOES DA CONTRATANTE

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

15.8.

15.9.

15.10.

Receber os bens e servicos adjudicados nas condi¢des integrais do item
licitado, observados os dispositivos legais, além de exigir e regular o
cumprimento das obrigacbes complementares, em especial aquelas relativas
a garantia técnica, suporte e repasse de conhecimento.

Promover o acompanhamento e a fiscaliza¢éo da execugéo do objeto do Termo
de Referéncia, anotando em registro proprio as falhas detectadas.

Comunicar prontamente a CONTRATADA qualquer anormalidade na execugéo
do objeto, podendo recusar o recebimento caso ndo esteja deacordo com as
especificacdes e condi¢cbes estabelecidas no Termo de Referéncia.

Fornecer a CONTRATADA todo tipo de informacdo interna essencial a
realizacdo do fornecimento e dos servigos.

Permitir o acesso dos funcionarios da CONTRATADA, desde que devidamente
identificados, as suas dependéncias para a devida realizacdo e fornecimento
do servico contratado.

Conferir toda a documentagcdo técnica gerada e apresentada durante a
execucao dos servicos, efetuando o seu ateste quando a mesma estiver em
conformidade com os padrdes de informagé&o e qualidade exigidos.

Homologar os bens entregues e servicos prestados, quando os mesmos
estiverem de acordo com o especificado no Termo de Referéncia.

Proceder as adverténcias, multas e demais comunicagdes legais pelo
descumprimento dos termos deste instrumento.

Efetuar o pagamento & CONTRATADA, de acordo com o estabelecido no Edital
€ Seus anexos.

Designar gestor e fiscais técnicos para o contrato, que serédo responsaveis pelo
acompanhamento da prestacdo dos servicos e fornecimento dos bens
avaliando a prestacdo dos servicos, a liquidacdo das despesas, atestando o
cumprimento das obrigacdes assumidas e demais fiscalizacBes a execucao
do contrato, consoantes as disposi¢des da Lei 8.666/1993.



15.11.
15.12.

15.13.

15.14.

15.15.

15.16.

15.17.

15.18.

Indicar o local de prestacdo dos servigos.

Fornecer e colocar a disposicdo da CONTRATADA todos os elementos e
informac@es que se fizerem necessarios a implantacdo da solucao.
Acompanhar, fiscalizar e auditar a execucdo dos servigos prestados, nos

aspectos técnicos, de seguranca, de confiabilidade e quaisquer outros de seu
interesse, através de pessoal proprio designados para este fim.

Rejeitar, no todo ou em parte, caso estejam em desacordo com 0s servicos que
forem executados em desacordo com as obrigacbes assumidas neste
instrumento, reservando-se ao direito de suspender o pagamento da
CONTRATADA até que os servi¢os sejam executados em conformidade com
o contratado.

Fica assegurado a CONTRATANTE o direito de exigir e obter imediatamente
a substituicho de qualquer empregado e/ou preposto da contratada,
notadamente quando verificada a falta de qualificacdo, zelo e dedicacédo na
execucdo das tarefas, ou outros comportamentos que prejudiguem as
atividades e resultados, objeto deste instrumento.

Comunicar a CONTRATADA as ocorréncias de quaisquer fatos que exijam
medidas corretivas.

Efetuar, quando necessario, a programacao dos servicos a serem executados
pela CONTRATADA.

Emitir Atestado Definitivo de Recebimento e encaminhar a liberacdo de
pagamento da fatura.

16.PRAZOS E CONDICOES DE PAGAMENTO

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

16.7.

16.8.

Apos realizac@o dos treinamentos previstos em item 13 e da solucdo
devidamente implantada e em operacdo, a area técnica da
CONTRATANTE emitira Atestado de Recebimento Definitivo.

Em posse do Atestado de Recebimento Definitivo, a CONTRATADA
devera emitir Nota Fiscal Eletrdnica idéntica as informacdes contidas na
nota de Empenho.

Se houver incidéncia, devera recolher todos os tributos obrigat6rios no
corpo da nota fiscal.

O pagamento sera efetuado pela CONTRATANTE, por crédito em conta
corrente, no Banco do Brasil S/A, conforme estabelecido no Decreto n°
51.197/2010 de 22 de janeiro de 2010.

Para o pagamento a contratada devera possuir conta corrente juridica (em
nome da empresa), com 0s mesmos dados do contrato.

O pagamento sera efetuado em parcela Unica e em até 30 (trinta) dias
corridos, a contar da data de emissdo da respectiva Nota Fiscal
Eletrbnica.

Caso 0s servicos sejam recusados ou o documento fiscal apresente
incorrecdo, o prazo de pagamento sera contado a partir da data da
regularizagéo dos servigos ou do documento fiscal, a depender do evento.

Demais disposicbes sobre pagamento estardo especificadas no
respectivo Edital e instrumento contratual.

17. PENALIDADES

17.1.

17.2.

17.2.1.

17.2.2.

A inobservancia das disposi¢des contidas no presente termo de referéncia, bem
como a ocorréncia de situacfes indesejadas na execucao do contrato, ensejara
a cobranca de penalidades, mediante notificagdo a CONTRATADA.

Para toda e qualquer aplicacdo de penalidade caberd recurso da
CONTRATADA por escrito, desde que interposto em tempo habil.

Adverténcia por faltas leves, assim entendidas como aquelas que nao
acarretarem prejuizos significativos ao objeto da contratagéo;

Multa moratéria de até 0,5% (cinco décimos percentuais) por dia de atraso
injustificado sobre o valor total da contratacdo, até o limite de 15 (quinze) dias,



17.2.3.

17.2.4.

17.2.5.

17.2.6.

17.2.7.

17.3.

17.3.1.

17.3.2.

no caso de atrasos para entrega da solucdo devidamente implantada e em
operacao;

Multa moratéria de até 1% (um) por cento por dia de atraso injustificado sobre
o valor total da contratacdo, do 16° (decimo sexto) dia de atraso ao 30°
(trigésimo) dia de atraso, no caso de atrasos para entrega da solucéo
devidamente implantada e em operagao;

Multa moratéria de até 0,5% (cinco décimos percentuais) por dia de atraso
injustificado sobre o valor total da contratacéo, até o limite de 15 (quinze) dias,
no caso de atrasos para concluséo de treinamentos;

Multa moratéria de até 1% (um) por cento por dia de atraso injustificado sobre
o valor total da contratacdo, do 16° (decimo sexto) dia de atraso ao 30°
(trigésimo) dia de atraso, no caso de atrasos para conclusdo de treinamentos;
Multa moratdria de 0,1% (um décimo percentual) a cada 3 (trés) horas de atraso
injustificado sobre o valor total da contratacdo, no caso de atrasos parainicio de
execucao de garantia técnica, manutencao corretiva de incidentes classificados
como Prioridade Baixa;

Multa moratéria de até 0,3% (trés décimos percentuais) a cada 3 (trés) horas
de atraso injustificado sobre o valor total da contratacdo, no caso de atrasos
para inicio de execucdo de garantia técnica, manutencdo corretiva de
incidentes classificados como Prioridade Alta;

Adverténcia por faltas graves, assim entendidas como aquelas que acarretarem
prejuizos significativos ao objeto da contratacao;

Multa compensatéria de até 15% (quinze) por cento sobre o valor total do
contrato, no caso de materiais e equipamentos entregues e instalados em
desacordo com as caracteristicas solicitadas no Termo de Referéncia;

Multa compensatéria de até 20% (vinte) por cento sobre o valor total do contrato
e aplicacdo da pena de suspensao temporaria do direito de licitar e contratar
com a Administragéo Publica, pelo prazo maximo de 02 (dois) anos, no caso de
inexecucdo total;

19.3.2.1. Em caso de inexecuc¢do parcial, a multa compensatoria, no mesmo percentual

17.4.

17.5.

17.6.

17.7.

do subitem acima, serd aplicada de forma proporcional a obrigacdo

inadimplida;
Em caso de descumprimento das obrigacdes contratuais ou ndo prestacao de
servico solicitado por mais de 30 (trinta) dias, sera caracterizada inexecucdo
total e aplicada a rescisdo do contrato, nos termos dos art. 78, 79 e 80 da Lei
n° 8.666, de 21 de junho de 1993. A rescisdo nao isenta a CONTRATADA da
acao civil cabivel, em caso de prejuizo a CONTRATANTE e da aplicacdo da
pena de suspensdo temporaria do direito de licitar e contratar com a
Administracdo Publica, pelo prazo maximo de 02 (dois) anos.
Em caso de descumprimento de obrigacdo contratual ndo relacionada entre
as penalidades descritas anteriormente, sera aplicada multa de 0,5% (cinco
décimos percentuais) do valor total do contrato.
A autoridade competente, na aplicacdo das sancdes, levara em consideracao
a gravidade da conduta do infrator, o carater educativo da pena, bem como o
dano causado a Administragdo, observado o principio da proporcionalidade.
As sancbes aqui previstas sdo independentes entre si, podendo ser aplicadas
isoladas ou, no caso das multas, cumulativamente, sem prejuizo de outras
medidas cabiveis.

18. CONDICOES GERAIS

18.1.

18.2.

A CONTRATADA nado poderd subcontratar, ceder ou transferir, total ou
parcialmente, o objeto deste Termo de Referéncia.

A CONTRATADA deverd garantir que a solucdo objeto deste Termo de
Referéncia atendera aos padrées de qualidade implementados no mercado e
de critérios da CONTRATANTE.



18.3. O nédo cumprimento deste termo ensejara na aplicacdo das disposicdes
contidas na Lei, ficando a contratada no cometimento de infracdes, sujeita
conforme o caso, as san¢des administrativas, sem prejuizo das de natureza
civil, penal e das definidas em normas especificas, podendo inclusive ser
aplicadas cumulativamente, sendo garantida a ampla defesa.

RESPONSAVEIS PELA GESTAO E FISCALIZACAO
[INCLUIR NOME DA UNIDADE REQUISITANTE]

UNIDADE
GESTORA: SMIT/CGTIC
E-MAIL: TELEFONE: |11 2392-2092
FISCAL TECNICO: Brunno Cesar Molinaro RF: 7933550
E-MAIL: bmolinaro@prefeitura.sp.gov.br | TELEFONE: |11 2075-7272
SUPLENTE )
TECNICO: Tiene Santos Mota RE: 9176357
E-MAIL: tienemota@prefeitura.sp.gov.br| TELEFONE: (11 2075-7272




